JUDETUL SALAJ APROBAT,
CONSILIUL JUDETEAN PRESEDINTE
Directia Dezvoltare gi Investiii TIBERIU MARC

CAIET DE SARCINI
privind Achizitie furnizare hard- i software, servicii informatice complete SPACE pentru
proiectul “Simplificarea Procedurilor Administrative si Cregterea Eficientei in judetul Siilaj”
Etapa 1 - Furnizare §i instalare echipamente informatice pentru managementul proiectului
Etapa 2 - Furnizarea, instalarea i rularea sistemului complet (hardware i software)

Etapa 3 - Organizare sesiuni de instruire

A. INFORMATII GENERALE:

Judeful Silaj a incheiat Contractul de finantare pentru proiectul ”Simpificarea
Procedurilor Administrative §i Cresterea Eficientei in judetul Silaj”, prin Programul
Operational Capacitate Administrativi 2014-2020, Axa prioritari — Administraie publica si
sistem judiciar accesibile §i transparente, Operatiunea : Introducerea de sisteme si standarde
comune in administratia publicd locald ce optimizeazi procesele orientate citre beneficiari in
concordanti cu SCAP, COD APEL: POCA/350/2/1/Fundamentarea deciziilor, planificarea
strategicd $i masuri de simplificare pentru cetiteni la nivelul administratiei publice locale din
regiuni mai putin dezvoltate, Componenta 1: POCA- Apel retrospectiv CP10/2018 regiuni mai putin
dezvoltate, Cod MySMIS 126243/ Cod SIPOCA 549.

Unitatea administrativ-teritorialda — Judetul Silaj doreste si implementeze maisuri de
simplificare pentru cetdfenii judefului in corespondentd cu "Planul integrat pentru simplificarea
procedurilor administrative aplicabile cetitenilor". Totodatd se urmdreste implementarea unor
masuri pentru imbuntatirea procesului decizional, a planificarii strategice si executiei bugetare.

Concret, prin acest proiect se urmdreste consolidarea capacititii Consiliului Judetean Silaj
de a asigura calitatea si accesul la serviciile publice oferite exclusiv de institutie prin simplificarea
procedurilor administratiei locale si reducerea birocratiei pentru cetdtenii judetului.

B. DESCRIEREA GENERALA A SERVICIILOR SOLICITATE PRIN PREZENTUL CAIET
DE SARCINI:

L. Denumirea serviciilor: Furnizare hard- si software, servicii informatice complete SPACE
IL. Serviciile si produsele care vor fi prestate/furnizate sunt:
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2.1 Etapa 1 - Furnizare gi instalare echipamente informatice pentru managementul
proiectului: 1x laptop, 2x computer desktop min i5, 1x scanner A3 profesional, 3x licente soft, 3x
licenfe antivirus, 3x licente utilizare aplicatii (tip Office): buget total estimat — 36.100 lei + TVA.

2.2 Etapa 2 - Furnizarea, instalarea §i rularea sistemului complet (hardware gi
software): Rack 42U, 2x kit imprimantd cod de bare inclusiv etichete, echipamente backup, 2x
router firewall, UPS pentru server, 2x server portal si arhiva, scanner A0, storage; licenta aplicatie
backup pentru datele stocate, 2x licent3 sistem operare server, licentd software platforma aplicativi
portal de servicii, licenfe antivirus; Creare aplicatie portal servicii orientat ciitre cetiifeni,
mediul privat si primirii; Servicii informatice: extindere sistem informatic, modernizare site
institufional: buget total estimat — 1.119.600 lei + TVA.

2.3 Etapa 3 - Organizare sesiuni de instruire: administrare portal servicii, utilizare arhivi
electronicd, utilizare noi fluxuri digitale, administrare site renovat, egalitatea de sanse si dezvoltare
durabild, administrare instrument de extranet, utilizarea instrumentului intern de evaluare: buget
total estimat — 39.700 lei + TVA

IIL Acte normative

Achizifia se va realiza cu respectarea prevederilor legislatiei in vigoare:

- ORDIN Nr. 1068/1652/2018 din 4 octombrie 2018 pentru aprobarea Ghidului de achizitii
publice verzi care cuprinde cerintele minime privind protectia mediului pentru anumite
grupe de produse si servicii ce se solicita la nivelul caietelor de sarcini;

- ORDONANTA DE URGENTA Nr. 112/2018 din 21 decembrie 2018 privind accesibilitatea
site-urilor web si a aplicatiilor mobile ale organismelor din sectorul public;

- LEGE nr. 98 din 19 mai 2016 privind achizitiile publice;

- HOTARARE nr. 395 din 2 iunie 2016 pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie public#/acordului-cadru din Legea nr.
98/2016 privind achizitiile publice;

- LEGE nr. 101 din 19 mai 2016 privind remediile §i cdile de atac in materie de atribuire a
contractelor de achizitie publics, a contractelor sectoriale si a contractelor de concesiune de lucriri
§i concesiune de servicii, precum gi pentru organizarea si functionarea Consiliului National de
Solutionare a Contestatiilor;

- Ghidul solicitantului POCA- Apel retrospectiv CP10/2018 regiuni mai putin dezvoltate

- Manual de Identitate Vizuald pentru POCA 2014-2020, versiunea din august 2018.

IV. Informatii generale: Unul din cele mai importante aspecte legate de procedurile cu care se
confruntd cetatenii este faptul ci personalul de conducere nu poate decide iar cel de executie nu
poate inregistra si procesa cererile de servicii venite in afara programului de lucru la registratura
institutiei (8-16) deoarece ghiseele sunt inchise, iar marea majoritate a celor interesati preferd si
solicite unele servicii in afara orelor de program. Astfel este nevoie de o solutie urgentd si moderna
pentru a putea Inregistra aceste solicitéri (cereri) si a le livra si in afara orelor de program. Totodatd
unele proceduri urgente care vizeazi aspecte administrative sau manageriale in afara orelor de
functionare pot fi blocate sau grav afectate datoriti acestui aspect.

Pentru rezolvarea acestei probleme majore si pentru a atinge scopul urmirit, proiectul prevede
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implementarea unui portal complex dar in acelag timp prietenos cu utilizatorul, de servicii
clectronice care va permite inregistrarea solicitarilor pe canal alternativ (electronic) 24/24,

Numiirul mare de solicitiri care vin cétre institufie necesitd acces la documente aflate in arhivi (de
exemplu pentru lucrarile/investitiile pe proiecte, lucrédrile de interventii pe zonele administrate de
ciitre institufie, documentele arhitectului sef, etc.) presupun parcurgerea fluxului clasic de acces la
arhiva fizic#, proces anevoios, care dureazi mult i este adesea confuz;

Pentru rezolvarea acestei probleme proiectul prevede retrodigitalizarea documentelor din arhivi,
cele care sunt cel mai des accesate gi relevante pentru fluxurile de munc# actuale, implementarea
unui modul de gestiune arhiva fizicd §i incarcarea rezultatului retro-digitalizarii in modul de arhiva
electronic al sistemului de management al documentelor. Sistemul este dezvoltat in asa fel incét
dupa implementarea proiectului, arhiva istorica va putea fi procesata electronic fira nicio piedici.

Existd documente/acte eliberate de institutie la care procesul de primire documente si eliberare acte
este unul simplu gi poate fi digitalizat pentru evitarea prezentei fizice la ghiseu a solicitantului;
pentru rezolvarea acestei probleme proiectul prevede retrodigitalizarea documentelor din arhivi
care sunt mai des accesate si sunt relevante pentru fluxurile actuale, implementarea unui modul de
gestiune arhiva fizica gi incércarea rezultatului retro-digitalizarii in modul de arhivi alectronica al
sistemului de management al documentelor.

Multe din actele eliberate (ex. licen{d transport, acord prealabil lucrari, certificat de urbanism, aviz
primérie in faza de CU/AC) sunt folosite apoi la urmétoare tipuri de solicitiri complementare (ex.
studii fezabilitate, studii geo-topo, autorizatia de construire/desfiintare, PUG, PUZ, PUD, etc.)
procesate de institutie; pentru rezolvarea acestei probleme proiectul prevede retrodigitalizarea
documentelor din arhivd care sunt mai des accesate si relevante pentru fluxurile actuale,
implementarea unui modul de gestiune arhiva fizic3 i incarcarea rezultatului retro-digitalizirii in
modul de arhiva electronicd al sistemului de management al documentelor; de asemenea se va
implementa un mecanism inovativ care va permite vizualizarea securizatid a copiilor documentelor
eliberate pe baza codurilor de bare continute.

Toate raportérile privind solicitarile procesate de institufie (de ex. catre Ministere, Autoritafi
centrale, Inspectia de Stat in Constructii, etc) necesita timpi mari de generare; ele pot fi realizate
foarte repede prin digitalizarea fluxurilor aferente acestor procese. Serviciile oferite de institutie
prin ghiseele sale sunt greu accesibile persoanelor cu dizabilitafi (mai ales cele de tip locomotor) iar
atunci este nevoie de o soluie facila de a le face simple si accesibile acestor categorii de persoane;
pentru rezolvarea acestei probleme proiectul prevede implementarea unui portal de servicii
electronice care va permite inregistrarea solicitarilor pe canale alternative (electronice) 24 de ore
din 24.

Nu existd in prezent un mecanism rapid de evaluare a timpilor de furnizare a serviciilor si de
masurare a eficacitatii functionarilor in vederea elabordrii deciziilor manageriale cu privire la
performanta individuald si institutionald; pentru rezolvarea acestei probleme se va implementa un
instrument intern pentru management si evaluare a performantelor privind serviciile livrate.

Manevrarea documentelor in format letric este uneori anevoios, motiv pentru care se va implementa
un instrument de validare a actelor emise de institutie pe baza elementelor de securitate informatica.
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V. Detalierea serviciilor §i produselor in functie de etape pe baza bugetului estimativ:

sesiuni de instruire pe cele 7 teme
stabilite in proiect

dupa finalizarea etapei 2,
defalcat, dar nu mai
tarziu de 30.04.2021

Nr. Activitatea Durati Buget defalcat
crt
1. in prima etapd: se va asigura De la semnarea Buget estimativ - 36.100 lei
furnizarea gi instalarea contractului o luni de (farda TVA) din care:
echipamentelor pentru echipa de | zile. Produse hardware IT —
management al proiectului 36.100 lei+tva
2. in etapa a doua: se va asigura Din la prima zi lucritoare|Buget estimativ - 1,119.600
furnizarea, instalarea gi rularea | dupa finalizarea efapei 1,|lei (firda TVA) din care:
sistemului complet (hardware si  |timp de 6 luni de zile. Produse hardware IT —
software) 320.200 lei+tva
Servicii software realizare
infrast. I'T, aplicatie portal,
extindere sistem, modernizare
site —
799.400 lei+tva
3. in etapa a treia: se vor organiza |Din prima zi lucritoare |Buget estimativ - 39.700 lei

(fara TVA) din care:
Servicii instruire personal —
39.700 lei+tva

Livrabilele aferente etapelor din proiect, cu pret maxim si termen de predare:

3 licente software echipamente de birou, 1500+ TVA/buc, prima luni de contract
3 licente utilizare aplicatii de birou, 1600+TVA/buc, prima luni de contract

1 licentd aplicatie back-up date stocate, 3800+TVA, primele 7 luni de contract
2 licente sistem operare server, 3600+TVA/buc, primele 7 luni de contract
2 licenfe software platforma aplicativa portal servicii, 46000+TVA/buc, primele 7 luni de

Etapa I
- Produse:
v 1 laptop, 4000+TVA, prima lun# de contract
v" 2 computer desktop, 4000+TVA/buc, prima luni de contract
v" 1 scanner A3 profesional, 14500+TVA, prima luni de contract
v
v
v" 3 licente antivirus 100+TVA/buc, prima luni de contract
Produsele vor fi receptionate in termen de 5 zile de la predarea/punerea in functiune.
Etapa II
- Produse:
v
v
v
contract
v" 6 licente antivirus, 100+TVA/buc, primele 7 luni de contract
v" 1 rack 42U, 4900+TVA, primele 7 luni de contract
v

2 kit imprimanti cod de bare inclusiv etichete, 2500+ TVA/buc, primele 7 luni de contract
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1 echipament backup, 10000+TVA/buc, primele 7 luni de contract
2 router cu firewall, 7800+ TVA/buc, primele 7 luni de contract
2 UPS pentru server, 5800+TVA/buc, primele 7 luni de contract
2 server portal gi arhiva, 47500+ TVA/buc, primele 7 luni de contract
1 scanner AO, 18500+TVA, primele 7 luni de contract
1 storage, S6000+TVA, primele 7 luni de contract
1 aplicafie portal servicii orientat catre cetiteni, 364000+TVA, primele 7 luni de contract
Produsele vor fi receptionate in termen de 5 zile de la predarea/punerea in functiune.
- Servicii:
v" Pachet realizare infrastructurd (transport, instalare, cablare, configurare, raport de predare),
25500+TVA, primele 7 luni de contract
v" Pachet servicii extindere sistem informatic, 388000+TVA, primele 7 luni de contract
v" Pachet modernizare site institufional, 21900+TVA, primele 7 luni de contract
Serviciile vor fi receptionate in termen de 10 zile de la predarea/punerea in rulare.
Etapa 111
- Servicii, organizate din prima zi lucritoare dupd finalizarea etapei II, dar nu mai térziu de
30.04.2021:
Instruire administare portal servicii, 2100+TVA
Instruire utilizare arhiva electronica, 7300+TVA
Instruire utilizare fluxuri noi digitale, 21900+TVA
Instruire administrare site, 2100+TVA
Instruire in egalitatea de sanse si dezvoltare durabild, 2100+TVA
Instruire administrare instrument extranet, 2100+TVA
Instruire utilizare instrument intern de evaluare, 2100+TVA
Serviciile vor fi receptionate in termen de 5 zile de la predarea/finalizarea lor.
Valorile prezentate mai sus au caracter informativ si nu limiteazi sau impune preturile
produselor/serviciilor. Ele au menirea de a orienta ofertantii despre nivelul de buget al
proiectului din care face parte aceasta licitatie.

AN N N Y N NN

ANANANANA N NN

INDICATORII DE PERFORMANTA PROIECT:

l. Asigurarea instalirii si configuririi unei infrastructuri hardware §i comunicatii la
nivelul institutiei care cuprinde in mod obligatoriu: scanner profesional A0, servere portal
arhivd, UPS-uri, routere firewall, stoarge, backup, kit imprimare cod de bare si etichete, rack 42U,
licente aferente (licentd soft platformd aplicativd portal, licentd soft servere, licen{a aplicatie
backup, licente antivirus).

. Nivelul de performanta asteptat: produsele livrate conform specificatiilor tehnice descrise in
prezentul caiet de sarcini i asumate de Prestator.

. Ce misoard: livrarea in termen a produselor, livrarea conform specificatiilor tehnice a
produselor.

2. Implementarea unui portal de servicii publice pentru completarea on-line a cererilor
de servicii electronice pentru cel putin urmitoarele servicii exclusive ale Consiliului Judetean
Salaj: Obtinere informatii despre concesionare/inchieire/vénzare bunuri proprietate publicd sau
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privatd, Obfinere Acord prealabil lucrari in zona drumurilor judetene, Obfinere Acord privind
efectuarea de lucrdri in cladirile de patrimoniu judefean, Solicitare sprijin financiar cazuri speciale,
Comunicarea privind inceperea lucrarilor de construire/desfiintare, Comunicarea privind incheierea
execufiei lucrérilor de construire/desfiintare, Licentd transport.

. Nivelul de performanta agteptat : serviciile on-line functionale si utilizabile in specificatiile
tehnice descrise in prezentul caiet de sarcini si asumate de Prestator.

. Ce misoara: implementarea in termenele descrise a sistemului de Portal servicii publice.

3. Extinderea si actualizarea sistemului DocManagerexistent cu acoperirea a cel putin

urmaitoarelor functionalititi: a) evidenta unitdfi arhivistice, selecfionare, acces, pistrare
(mecanisme de identificare la nivelul individ sau grup a documentelor si gruparilor cu termen de
pastrare expirat, conf. Nomenclatorelor arhivistice; generare rapoarte de evidenfii — document sau
grup de documente - care si permiti realizarea controlati a activitatilor de selectionare/grupare doc
cu termen expirat; eliminare auditabild controlatd din sistem a tuturor documentelor/grupérilor de
documente cu termen expirat, fard orice alti refacere), b) digitalizare fluxuri deservite prin portalul
de e-servicii, ¢) importare in solutia informaticdi a DocManagerului de metadate rezultate din
indexare si referitoare la copiile digitale si administrarea lor prin interfafa acesteia, d)
implementarea de noi elemente de identificare si securizare a actelor emise si posibilitatea de
confirmare folosind QR code.

° Nivelul de performantd agteptat: sistemul de DocManager existent extins si actualizat
conform specificatiilor tehnice descrise in prezentul caiet de sarcini si asumat de Prestator.

. Ce misoard: realizarea in termenele descrise a extinderii si actualizirii sistemului
DocManager.

VI. Prestarea serviciilor va incepe de la data semnarii Contractului de furnizare, pe cele trei
etape, In mod consecutiv, dupd descrierea de mai sus.

Toate cerinfele din prezentul Caiet de Sarcini sunt minimale si obligatorii. Specificatiile
tehnice care indica o anumiti origine, surs#, productie, un procedeu special, o marci de fabrica sau
de comert, un brevet de inventie, o licentd de fabricafie, sunt mentionate doar pentru identificarea
cu usurintd a caracteristicilor produsului si nu au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand
mentiunea de «sau echivalent» iar ofertantul are obligatia de a demonstra echivalenta produselor

ofertate cu cele solicitate sau - dupd caz - superioritatea lor tehnica.

In acest sens, orice ofertd prezentatd, care se abate de la prevederile Caietului de sarcini, va fi
luatd in considerare, numai in masura in care Oferta Tehnicd prezentatd presupune asigurarea unui
nivel calitativ superior cerintelor minimale din Caietul de sarcini. Ofertele care nu satisfac cerintele
caietului de sarcini vor fi declarate neconforme si vor fi respinse
VII. Durata contractului:

Contractul incepe la data semniirii lui i se incheie in 30.04.2021. Etapele se vor
desfasura consecutiv.

In prima etapi: — 1 luna de la data semnirii contractului.

in etapa a doua: — 7 luni de la data semnirii contractului.
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in etapa a treia: — prima zi lucritoare dupa finalizarea etapei 2, dar nu mai tArziu de

30.04.2021

C. DETALIEREA TEHNICA SI CALITATIVA MINIMA A SERVICIILOR/PRODUSELOR
SOLICITATE PRIN PREZENTUL CAIET DE SARCINI:

i | Durata minimi

https://www.cpubenchmark.net/cpu_list.php
Suport pentru procesoare generatia a 7-a si
a8-a

Memorie instalata: Min 8GB, DDR4
Memorie maxima: 32 GB, minim 2 sloturi
placd video : Integrata de tip HD, suport
pentru minim 3 display-uri

Memoria video: Partajata din memoria
sistem

SSD/HDD: SATA III SSD, slot M.2,
capacitate minima 256GB

Audio: Boxe stereo integrate, Doua
microfoane integrate, 1 x audio combo port
Display: 15.6” LED-backlit Full HD
display 1920 x 1080 anti glare, 700:1, 250
cd/m2, webcam HD integrata

Comunicatii integrate: placa de retea
integrata Gigabit (10/100/1000 Mbps) cu
status led, 802.11 ac WLAN cu doua antene
Bluetooth 4.2

Tastatura: Tastatura integrata iluminata cu
protectie la varsari accidentale de lichide
Pointing Device: 1 x MemoryCard, 1 x
HDMI port, 1 x DisplayPort, 1 x VGA, 1 x
LAN RJ-45, 2 x USB 3.0 (dintre care
minim unul cu suport pentru incarcarea
dispozitivelor via USB chiar si cand

- |sam | garantie/termen
| | cerinte | de valabilitate
- | functionat |
1. 3. 4 5. 6. .
1 bl CISI | In Procesor: Core i5 (1,6 GHz frecventa de Nu este 36 luni
u prima | baza, 6MB cache) sau echivalent, cu cazul
c luni de | punctaj benchmark de minim 7670,
contract | conform
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portabilul este inchis), 1 x USB Type-C, 1 x
audio combo, 1 x DC-in

Acumulator: Integrat, 4 cell high capacity
Li-Ion, min 50Wh, QuickCharge
Caracteristici de securitate si management:
Modul TPM 2.0 integrat, Solutie software
de securitate de la producatorul
echipamentului, cu integrare in BIOS, ce
ofera management pentru multiple tipuri de
autentificari: parola, fingerprint,
recunoastere faciala, smartcard/RFID card,
cu suport pentru Windows 7, 8 si 10;
Posibilitatea setarii de parole multiple
pentru BIOS

Greutate: Max 2,05 Kg

Carcasa: De tip easy acces, pentru
inlocuirea facila a memoriei, unitatii de
stocare, a bateriei, a modulelor WLAN/LTE
Conformitate cu standarde europeene /
internationale : CE, ROHS, WEEE,
ENERGY STAR 7.0

Garantie: 3 ani la sediul achizitorului. Se va
prezenta o declaratie in original din partea
producatorului sau a reprezentantei acestuia
in Romania pentru confirmarea garantiei.

Computer Desktop min I35
Cant. | U Locde [ Data de [ Specificatii tehnice sau cerinfe functionale | Specificati | Durata minims
' M livrare | livrare | minime t | itehnice | de ; ;
| solicitat | sau | garantie/termen
a | cerinte | de valabilitate
| functional
: " Vo ¢ extinse
1. |2] 3. 4, 5. 6. 7.
2 |b/CIS] |In Placa de baza: Chipset H310 sau echivalent, | Nu este 36 luni
u prima | suport pentru procesoare Intel generatia a 8- | cazul
c luna a, 3 porturi SATA III, 1 port M.2-2280,
de suport pentru discuri NVMe
contra | Procesor: corei 5 /3.0 GHz, sau echivalent,
ct cu punctaj benchmark minim 11890,
conform
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https://www.cpubenchmark.net/cpu_list.php
Memorie cache: 9 MB

Memorie RAM: 8GB SDRAM DDR4
2666MHz cu posibilitatea de extindere la
32 GB

Placa de baza: Fabricat sub aceeasi marca
cu sistemul de calcul

Stocare: Tip SSD, 256GB SATA 111

Unitate optica: DVD-RW interna

Placa video: DirectX® 12 ; HDCP suport ;
Open GL 4.4, Open CL 2.0

Placa audio: Integrata, HD; Boxa integrat in
carcasa, minim 2.5W

Porturi: 2 x PS/2; 6 x USB 2.0; 4 x USB
3.0; 1 x eSATA; 1 x RJ45;

1 x DisplayPort; 1 x DVI; 1 x Audio in; 1 x
Audio out; 1 x Headphone pe panoul
frontal; 1 x Microphone pe panoul frontal;
Cel putin un port USB suporta incarcarea
dispozitivelor USB chiar si cu PC-ul inchis.
Sloturi: 1 x PCI Express x1 full height; 1 x
PCI Express 3.0 x16 full height; 1 x PCI
Express 2.0 x4 (mechanical x16) full height
Bay-uri: Minim 6 din care: 2 x 3,5 intern;
I x3,5“extern; 1 x 2,5 intern; 2 x 5,25%
extern

Sursa de alimentare: eficienta 94%-280
Watt; Posibilitate alimentare monitor din
sursa

Caracteristici de securitate: Posibilitatea de
a seta parole diferite pentru boot, BIOS si
Hard-disk; Aplicatie software integrata in
BIOS-ul statiei de lucru, accesibila fara a
porni sistemul de operare, care sa permita
stergerea securizata a datelor prin
suprascrierea acestora folosind cel putin trei
algoritmi: 1 suprascriere, 7 suprascrieri
(DoD 5220.22-M ECE) sau 35 suprascrieri
(Guttman); Protectie la scriere pentru Flash
EPROM; modul TPM 2.0; protectie
antivirus pentru sectorul de Boot; Controlul
interfetelor USB; Blocarea porturilor USB
externe
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Utilitare sistem/securitate; Aplicatie de
monitorizare si management local si de la
distanta, dezvoltata de producatorul
sistemului de calcul, cu cel putin
urmatoarele functionalitati : Auto BIOS
Update; Actualizare drivere; Rapoarte
detaliate despre componentele sistemului;
Recovery BIOS; BIOS Management; WolL
(Wake on LAN). Solutie software de
securitate de la acelasi producator, cu
integrare in BIOS, ce ofera management
pentru multiple tipuri de autentificari:
parola, fingerprint, recunoastere faciala,
smartcard/RFID card, cu suport pentru
Windows 10

Conformitate cu standarde europeene /
internationale : CE, RoHS, WEEE, Energy
Star, EPEAT

Standarde suportate: DMI, PXE, WMI,
WBEM, CIM, SMBIOS

Carcasa: Micro Tower, inaltime maxim 375
mm; Greutatea maximala a sistemului 7
Kg; Senzor pentru detectarea deschiderii
neautorizate a carcasei; Incuietoare cu cheie
integrate in carcasa

Tastatura: USB, 104/105-key

Mouse: Optical wheel mouse, USB
Monitor TFT: Fabricat de acelasi
producator cu al sistemului de calcul,
tehnologie LED WIDE
Diagonala/rezolutie: 21,5 inch /1920x1080
Timp tipic de raspuns: 5 ms

Video input: 1 x DVI, 1 x D-SUB, 1 x
DisplayPort

Audio: difuzoare incorporate stereo; intrare
si iesire audio de tip jack 3.5mm stereo
Sursa de alimentare: Sursa de alimentare
integrata in monitor

Garantie: 3 ani la sediul achizitorului, timp
de interventie a doua zi lucratoare. Se va
prezenta o declaratie in original din partea
producatorului sau a reprezentantei acestuia
in Romania pentru confirmarea garantiei.
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bcanner A3 pmfesnonal de viteza medie

| tivrare

i corinfe funcfionale’

: livrare rare mimme -
- | solicitats ~ .
1. |2 3. 4. 5. .
1 |b |CISJ |Inprima | Format: A3; A4 Nu este 36 luni
u lund de | Duplex Scan: Da cazul
c contract | Viteza de scanare A4: Minim 40 ppm
Rezolutie: 600DPI x 600DP1
Viteza de scanare duplex mono si color
A4: Minim 80 imagini (fete) pe minut
Mod de alimentare: ADF
Capacitate ADF: Minim 200 de pagini
Altele: Interfata retea, functii de scan-to-
folder, scan-to-mail
Garantie: 3 ani la sediul achizitorului
Licente sowftware pentru echipamentele de birou
Cant. | Ul Locde | Datade Speclﬁcatin tehnice sau cermte functionale Specificati | Durata minim
| M livrare | livrare | minime i tehnice | de :
solicitatii sau | garantie/termen
| cerine de valabilitate
| functional
e : L ¢ extinse ‘
1. 2] 3. 4. 5. 6. 7.
3 |b| CISJ |Inprima | Windows 10 Professional 64bit limba Nu este
u lund de | Engleza sau echivalent cazul
c contract
Licenta utilizare aplicatii de birou de tip office sau echivalent
Cant, | Ul Locde | Datade Specnficatu tehnice sau cermte functionale Specificatii | Durata
M livrare | livrare minime tehnice sau | minimi de
solicitati cerinte garantie/terme
: functionale .| n de
B : extinse . valabilitate
1 2l 3. 4, 5. 6. 7.
3 |b{CISJ |In Microsoft Office Standard 2019 sau Nu este
u prima echivalent; Licentiere de volum, se va livra | cazul
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luna de
contract

o singura cheie pentru toate licentele;
Valabilitate-nelimitata; Aplicatiile vor avea
interfata in limba Engleza

llvrare

Data de
‘ llvrare

: mlnlme

Functionalitatile descrise mai jos trebuie sa
fie disponibile pentru TOATE sistemele
mentionate la acest paragraf’,

* Softul de backup va suporta hosturi
administrate centralizat de VMware
vCenter Server sau servere ESXi
standalone;

* Solutia software va suporta servere
Hyper-V administrate centralizat de
System Center Virtual Machine Manager,
hosturi Hyper-V clusterizate si servere
Hyper-V independente (standalone),
inclusiv instalate in modul Nano;

* Softul de backup va suporta backupul si
restaurarea masinilor virtuale pentru orice
sistem de operare care este suportat de
VMware or Hyper-V.

* Licentierea va fi ofertatd pentru minim 2
magini fizice si minim 4 masini virtuale,
cu minim 3 ani de suport 24/7.

Cerinte functionale:

* Softul de backup va fi ,,independent de
hardware”— prin acest lucru se intelege ca
va putea utiliza orice server, storage sau

o | solicitata - ‘ cerinte e
e . ~~i‘unctionale nd '
b ; . extinse v*alabilitaw fe
2l 3. 4. 5. 6. 7.
b/ CIST |In Cerinte Generale: Nu este 36 luni
u primele | * Solutia de backup permite integrare cu cazul
c 8 luni | VMware infrastructure si va suporta
de versiunile 4.1, 5.0, 5.1, 5.5, 6.0 si Hyper-V
contract | 2012, Hyper-V 2012 R2, Hyper-V 2016.
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componenta care este utilizata de VMware
vSphere sau MS Hyper-V;

* Softul de backup va crea arhive de
backup care sunt auto-suficiente si usor de
mutat/reamplasat.

* Softul de backup NU va necesita
instalarea de agenti in masinile virtuale
pentru scopuri de backup/restore, agenti
care sa necesite instalare, mentenanta,
upgrade, etc;

» Solutia de backup ar trebui sa utilizeze
metode de backup incremental si ,,single
pass backup”, iar aceste optiuni nu vor
limita operatiile de restaurare, inclusiv
restaurarea granulara;

« Softul de backup va permite atasarea
unui script (de orice fel) care sa fie
executat inainte sau dupa orice rulare a
unei politici de backup sau inainte sau
dupa un Snapshot al hipervizorului;

* Solutia de backup va permite backupul
configuratiei proprii si va permite
reinstalarea intregii solutii daca acest lucru
va fi necesar, fara a necesita mutarea sau
transferul fisierelor de backup, acestea
putand fi readaugate usor dupa reinstalare.
» Solutia de backup va oferi criptarea
intregului trafic de retea intre toate
componentele solutiei. Deasemeni, solutia
va oferi posibilitatea utilizarii criptarii
pentru datele din backup “data at rest”.
Utilizarea criptarii nu va dezactiva nici o
functionalitate din prezentele cerinte.

* Solutia de backup va suporta backupul
pentru masini virtuale ce ruleaza in Hyper-
V si care utilizeaza discuri partajate *.vhdx
(“shared *.vhdx disks”).

* Solutia software trebuie sa permita
administrarea dintr-o consola ce poate fi
amplasata pe statiile administratorilor.

* Solutia de backup va utiliza mecanisme
pentru Change Block Tracking (CBT) si
Resilient Change Tracking (RCT). Softul
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va oferi CBT/RCT pentru toti hipervizorii,
iar implementarea CBT/RCT va fi
certificata de vendorul hipervizorului;

* Solutia va oferi mecanisme de control a
incarcarii pe care operatiile de backup le
aduce pentru mediul protejat. Astfel, daca
latenta echipamnetelor de stocare va fi
afectata in timpul ferestrelor de backup, va
exista optiunea de a incetinii procesul de
backup sau de a intrerupe temporar aceste
procese. Aceasta functionalitate va fi
oferita pentru toate versiunile de
hipervizor mentionate.

* Solutia software trebuie sa suporte
BlockClone API atunci cand Windows
Server 2016 si ReFS este utilizat pentru a
stoca backupurile;

* Solutia software trebuie sa aiba abilitatea
de a creea si copia puncte de restaurare
(restore points) si a replica masini virtuale
intr-o locatie secundara;

* Solutia va oferi mai multe optiuni pentru
transportul datelor de backup — prin retea,
folosind tehnica “hot-add”, sau direct
SAN;

* Solutia va avea posibilitatea de a realiza
»ad-hoc” backup folosind consola nativa
sau vSphere web client;

* Solutia va permite procesarea paralela a
masinilor virtuale si a discurilor acestora.
* Solutia va permite restaurarea instantanee
a masinilor virtuale, inclusiv pentru mai
multe masini simultan. Aceasta
functionalitate va permite pornirea
masinilor virtuale din orice backup,
indiferent de tipul acestuia
(full/incremental). Aceasta functionalitate
va fi disponibila indiferent de
echipamentul/echipamentele utilizate
pentru a stoca fisierele de backup;

* Solutia va oferi mecanisme de migrare
online pentru masinile virtuale restaurate
instantaneeu, pentru reamplasarea acestora
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in productie;

* Soltutia software va permite recuperarea
integral a unei masini virtuale, fisiere ale
unei masini virtuale (granular) si a
discurilor masinilor virtuale;

¢ Solutia software va permite recuperarea
directa in Microsoft Azure;

« Soltutia software va permite recuperarea
fisierelor catre statia de lucru a
utilizatorului sau direct in masina virtuala
originala, FARA a fi necesara instalarea
vre-unui agent in masina de productie.
Aceasta functionalitate va fi disponibila
indiferent de dimesiunea masinii sursa sau
destinatie;

* Solutia software va permite restaurarea
granulara (inclusiv pentru aplicatiile
mentionate mai sus) fara a fi necesara
restaurarea integrala in prealabil a masinii
virtuale;

* Solutia va oferi posibilitatea indexarii
fisierelor pentru masinile virtuale
Microsoft Windows si Linux, permitand in
acest mod cautarea fisierelor in arhivele de
backup;

* Solutia va oferi optiunea de a folosi
mecanismele integrate MS VSS (Volume
Shadow Services)

* Solutia va oferi posibilitatea de a
recupera fisiere, obiecte ale aplicatiilor sau
recuperarea instantanee, din snapshoturile
echipamentelor de stocare suportate,
mentionate anterior.

* Solutia va oferi posibilitatea de a utiliza
CBT (,,reverse CBT”) si restaurare
folosind modul “Direct SAN” sau “LAN
free restore”

* Solutia va oferi aceleasi mecanisme
pentru a testa masinile virtuale replicate, in
mediile VMware vSphere.

* Solutia va include instrumente de
monitorizare si raportare pentru Solutia de
backup si a infrastructurii VMware
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vSphere, Microsoft Hyper-V si vCloud
Director;

* Solutia monitorizare va permite
urmarirea componentelor softului de
backup si a infrastructurii si va fi capabila
in a identifica potentialele problem si a
sugera remedierea acestora.

* Solutia va include raportarea capacitatilor
utilizate, incarcarea componentelor,
utilizarea resurselor si va fi capabila in a
genera rapoarte in cel putin 3 formate
intrunul din formatele PDF, word, excel,
html, csv, xml

* Solutia va dispune de panouri de
comanda (dashboarduri) care sa poata fi
utilizate si partajate si de alti utilizatori
pentru a observa si controla starea
sistemelor.

Licenti sistem operare server

Cant. | Y| Locde Dawﬁzw Specificatii tehnice sau cerinte functionale Specificatii I)’lﬁlwl”"ata
livrare | livrare | minime e o tehnice sau | minimi de
solicitatd ‘cerinte garantie/terme
functionale ‘| n de
: ~ extinse | valabilitate
1. |°? 3. 4. 5. 6. 7.
2 |s]CIS] |In Licenta sistem de operare de tip server Nu este 24 luni
¢ primele | Windows Server Standard 2019 Core cazul
8 luni based sau echivalent; Va fi furnizata
de independent de echipament (licenta de
contract | volum); Va fi instalata pe serverele livrate;
La ofertare se va tine cont de numarul de
procesoare si de core-uri cu care este dotat
serverul descris in caietul de sarcini
Licenta software platformi aplicativii portal servicii
Cant. | U| Locde | Datade | Specificatii tehnice sau cerinte functionale | Specificatii | Durata
M livrare | livrare minime - tehnice sau | minima de
solicitati o cerinfe garantie/terme
' functionale | n de ;
extinse -valabilitate
1. |2 3 4, 5. 6. 7.
2 |b/CIS] |In Vezi specificatiile urmatoare: 1-11 Nu este 24 luni

16 / 80




u primele cazul
¢ 8 luni

de

contract

Software-ul platforma aplicativa portal servicii este compus din server aplicatii, server web si server
baze de date. Platforma pe care ruleazi portalul ofertat trebuie si fie una de tip COTS (comercial,
gata realizat, nu se dezvoltd/customizeazd) de tip pachet unitar care sd aibd in componenfi
minimum server de web, aplicatii i baze de date, integrate in cadrul aceluiagi produs software de
tip platformi, produs de acelagi producitor. Ofertantul trebuie sa faca dovada cé licenta ofertatd este
insofitd de garanfie $i servicii de mentenanfi oferite de producatorul platformei licentiate pe
perioada solicitatii in caietul de sarcini. Ea trebuie si poatd funcfiona minim pe urmétoarele SO
server: Windows Server (toate versiunile inclusive pe 32 gi 64 de biti), Linux (pe platforme Intel si
System Z), UNIX, Sun Solaris si pe platforme hardware de tip Intel gi RISC. Solufia proiectatd
trebuie si fie capabild s# ruleze intr-o arhitecturdi de tip cluster aplicativ §i si ofere mecanisme de
HA (high availability) atdt pentru clustering cit gi pentru load-balancing. Platforma trebuie si
permitd rularea pe ultima versiune de server a oricarei aplicafii realizate/dezvoltate/testate pentru
orice versiune anterioard (backward compatibility) fird a fi necesard migrarea ei (in-place upgrade).

Pentru compatibilitafi ulterioare, platforma trebuie sd permitd instalarea si rularea in aceeasi
arhitecturd de tip cluster a serverelor cu caracteristici hardware diferite care ruleaza pe SO diferite
(de ex unul pe UNIX si altul pe Windows) si care ruleazi versiuni diferite ale aceleiasi platforme
aplicative (ex ver.x cu ver.x+1 sau ver.x+2).

Pentru compatibilitate, platforma trebuie si permitd accesul si sincronizarea cu urmétoarele
platforme de baze de date:

* MS SQL server ( Windows)
» DB2 (Windows / Linux / Unix / OS/400 etc)
* Oracle (Windows /Linux / Unix etc).

De asemenea platforma trebuie si detind mecanisme de interventie la esuare a bazelor de date
(database failover) si continuitatea ruldrii serverului (server continuity) in caz de incident (folosind
mecanisme de izolare in memorie a incidentelor).

Fiecare element care compune design-ul unei aplicatii (cod, raport, machetd, imagine, task, etc)
trebuie si aiba un identificator unic in cadrul tuturor aplicatiilor instalate pe platformad, identificator
mentinut de serverul aplicativ §i sincronizat la nivelul tuturor serverelor aplicative pe care ruleazi
sistemul informatic. De asemenea, fiecare aplicatie care ruleazd la nivelul unui server aplicativ
trebuie s aibd un identificator unic la nivel de server (independent de director/cale pe server) si sa
poati fi instalata si si ruleze corect pe alt server indiferent de directorul unde este instalata.

Orice modificare a unei aplicatii trebuie sa poatd fi reflectatd instant in functionarea ei fird a fi
necesari oprirea/repornirea serverului aplicativ sau alt interventie/delay folosind mecanisme de tip
hot-swap.

Platforma trebuie s permitd nativ versionarea design-ului si si aibd mecanisme de protectie la
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modificiri (design locking) atat la nivel de aplicatie (in intregime) cét si la nivel individual de
element de design.
De asemenea, platforma trebuie sd permitd nativ criptarea/decriptarea documentelor direct in
aplicafiile web folosind chei secrete sau public/private.
Orice inregistrare din sistem trebuie s aibd un cdmp in care si se stocheze sub form# de lista
persoane gi/sau grupuri si/sau roluri aplicative gi sau servere/grupuri de servere care au permisiunea
de a citi(read) respectiva inregistrare.
De asemenea, orice Inregistrare din sistem trebuie si aibd un cdmp in care si se stocheze sub formi
de lista persoane si/sau grupuri gi/sau roluri aplicative si sau servere/grupuri de servere care au
permisiunea de a modifica(edit) respectiva inregistrare

1 SGBD

Avand in vedere cd scopul principal al proiectului este implementarea unui portal de servicii si a
unui confinut nestructurat in care se vor gestiona multe date (big data) in aplicatii web real-time,
baza de date pe care este realizat acesta trebuie si fie una de tip NoSQL orientatd document
(document store oriented database) cu un inalt nivel de securizare a informatiilor. Acest tip de baze
de date asigurd o scalabilitate orizontala citre sistemele de tip cluster si un control fin asupra
disponibilitatii, oferind timpi de raspuns mult superiori altor modele de baze de date.

*  SGBD trebuie s fie COTS si sd suporte scalabilitatea pe orizontals;

* SGBD trebuie sd permitd replicarea instantanee (mirroring) in cluster a bazelor de date,
aplicafiilor web si a securititii aplicatiilor intr-o arhitecturd de cluster activ-activ; replicarea trebuie
s se poatd realiza automat, programatic (dupd un orar specificat) sau manual (la solicitarea
explicitd a unui task sau a unei proceduri apelate de pe server);

* stocarea figierelor trebuie sa se facd In SGBD (nu la nivelul sistemului de fisiere); SGBD-ul
trebuie si permita gruparea fisierelor pe categorii si aplicarea unor politici adecvate de securitate

* SGBD ofertat trebuie s& dispund nativ de interfafd web integrati din care si se poatd efectua
toate operatiile de administrare gi de gestiune baze de date;

* Politica de securitate integrati: serverul de aplicatii, serverul de web si serverul de baze de date
trebuie si dispund de un mecanism integrat de definire a accesului de citre administrator astfel incét
pe fiecare bazi de date si aplicatii sa se poatd defini orice combinatie (produs cartezian) de drepturi
din oricare din cele patru tabele urmatoare, din interfata web, folosind exclusiv selectia de valori din
liste (fara editare manuala text):

2 Permisii globale pe aplicatie
Trebuie sa permitd minimum schema urmitoare

Cine Rol aplicativ Permisii globale pe baza
de date

User neautentificat Cel putin 75 de roluri de aplicatie 1. Fard acces

(anonim) customizate create de proiectantii de 2. Creare inregistrari noi

User autentificat solutie 3. Vizualizare

Grup de useri inregistrari
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Grup mixt (useri+grupuri
+servere)
Server

4. Modificarea
propriilor
Inregistriiri+2 gi 3

5. Modificarea
inregistrérilor create
de altii+4

6. Administrare acces +
5

3 Permisii pe un tip de inregistrare (tabel)

Cine Permisii pe un tip de inregistrare (tabel)
User neautentificat (anonim) Poate citi inregistririle din tabelul specificat
Server Poate crea inregistrari in tabelul specificat

User autentificat

Grup de useri

Grup mixt (useri+grupuri +servere)
Grupuri de servere

Cel putin 75 de roluri aplicative
customizate create de proiectantii de
solutie

4 Permisii pe o sectiune din inregistrare (grup de cimpuri)

Cine

Permisii pe o sectiune din inregistrare (grup de
campuri)

User neautentificat (anonim)

Server

User autentificat

Grup de useri

Grup mixt (useri+grupuri +servere)
Grupuri de servere

Cel putin 75 de roluri aplicative
customizate create de proiectantii de
solutie

Cine poate vizualiza
Cine poate completa sau modifica

5 Permisii globale pe inregistriri

Cine Permisii globale pe inregistréri
User neautentificat (anonim) Poate crea inregistrari in baza de date
Server Poate sterge inregistrari
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User autentificat

Grup de useri

Grup mixt (useritgrupuri +servere)
Grupuri de servere

Poate replica/sincroniza inregistrari

» securitatea lucrului cu figiere in SGBD trebuie s implementeze minimum urmitoarele
scheme de acces ca produs cartezian dintre oricare doud perechi de tipul (Cine x Permisii):

Cine

Permisii pe categorie de figiere stocate
in baza de date

User neautentificat (anonim)

Server

User autentificat

Grup de useri

Grup mixt (useri+grupuri+servere)

Grupuri de servere

Cel putin 75 de roluri aplicative customizate
create de proiectantii de solutie

create de proiectantii de solutie

Poate citi fisierele din categoria
specificatd

Poate crea figiere in categoria
specificatd

Permisii pe figiere stocate in baza de
date

Poate citi figierele specificate
Poate crea figiere

Pentru fiecare inregistrare SGBD trebuie si mentind automat, la nivel de server (si nu prin cod

client) cel putin urmétoarele informatii sistem care nu pot fi alterate cu nici un instrument:

¢ Identificator unic in baza de date

e Identificator unic pentru toate instantele de baze de date si servere dintr-un domeniu
care contin replici ale bazei de date

e Numele si credentialele creatorului indiferent daca inregistrarea a fost creats front-
end sau back-end §i semnitura digitald a acestuia (dacd s-a specificat) pentru

documentele/cdmpurile semnate digital

e Lista certificatelor utilizatorilor/serverelor care au modificat inregistrarea indiferent

daca modificarea a fost front-end sau back-end

e Data exactd (+minut, secundi) a credrii si ultimei modificari

e Data exactd (+minut, secundd) a ultimului acces pentru orice utilizator care

acceseaza inregistrarea

Securitatea datelor gestionatd de serverul de baze de date va trebui si se poatd realiza nativ (prin
functionalitétile native ale platformei COTS) de catre serverul de baze de date (fard codificare din

partea clientului) minim la urmitoarele nivele:

* La nivel de server - Posibilitatea de definire a utilizatorilor (persoane +grupuri), acces la server,

grupuri de servere

* La nivel de bazi de date — Posibilitatea de definire a rolurilor, utilizatorilor (persoane, grupuri)

care au dreptul sd vada, creeze, modifice inregistrari si a maparii dintre utilizatori si roluri
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* La nivel de bazit de date - posibilitatea de definire a accesului maxim pentru userii de internet

* La nivel de inregistrare — Posibilitatea de definire a utilizatorilor (persoane, grupuri, roluri) care
au acces in consultare la inregistrarea respectiva, care au dreptul de modificare a ei

* La nivel de sectiune (secventd logica ordonatd de cAmpuri) din inregistrare — Posibilitatea de
definire a utilizatorilor (persoane, grupuri, roluri) care au acces s modifice sectiunea respectivi

* La nivel de cAmp —posibilitatea de criptare a confinutului unui cdmp (de ex de tip parola)
Bazele de date trebuie sd suporte scalabilitatea pe orizontald; in acest sens ele vor folosi pentru
stocarea informatiilor legate de managementul documentelor un model orientat pe document. Orice
modificare a schemei sau de structurid a bazei de date trebuie s se reflecte imediat in aplicatiile
functionale (schema BD-> cod respectiv cod-> schema BD) si nu are voie si genereze down-time la

sistemul informatic implementat.

Baza de date trebuie si suporte cel putin urmétoarele tipuri de date care si permitd valori multiple

pentru un cdmp (liste multivalue):

Tip de Permite Poate | Se poate | Se poate Observatii
date valori fi sorta dupd | grupa dupa
multiple in cAmp | acest acest cAmp
camp (lista cheie | cAmp
multivalue)
CHAR Da Da Da Da S# nu fie nevoie si se defineascd o
lungime maxima a cdmpului
Numeric | Da Da Da Da Numere Intregi sau zecimale,
simpld sau dubli precizie
Binary Da S& nu fie nevoie si se defineasca o
Large lungime maxima a cAmpului
Object
(BLOB)
Data si Da Da Da Da
timp
(Timesta
mp)
Time Da
Zone
Culoare [ Da Da Da Da
Securitat | Da Da Da Da Cine poate accesa in consultare
e cititor inregistrarea/sectiunea
Sa nu fie nevoie sa se defineascd o
lungime maxima a cAmpului
Securitat | Da Da Da Da Cine poate modifica
e inregistrarea/sectiunea
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Modificat S& nu fie nevoie si se defineascd o
or lungime maxima a canpului

Orice modificare (ALTER) a schemei bazei de date sau a structurii tabelelor trebuie si se faca fard
generarea de downtime, indiferent de numarul de inregistriri din baza de date; baza de date trebuie
sd poatd suporta orice modificare sau inserare de inregistrare in acelasi timp in care se efectueazi
operatia de modificare schema sau structuri a tabelului.

Platforma trebuie s suporte incuierea (locking) inregistririlor aflate in editare web att pentru
modificarile efectuate de catre utilizatorii web cat si de citre task-urile din back-end.

In acest fel, in momentul n care un utilizator doreste sd acceseze In scop de modificare o
inregistrare aflatd deja in editare la alt user, platforma trebuie si 1l notifice automat (pe canale web)
de imposibilitatea operatiei iar la eliberarea unei resurse din editare, tot platforma trebuie si descuie
(unlock) imediat §i automat respectiva resursi. Platforma trebuie s permitd identificarea. automats
prin mecanisme native a opertiunilor de locking si de terminare a operatiei de editare pentru a face
unlock pe resursa editabila web.

De asemenea, sistemul informatic trebuie si dispuni de mecanisme care permit editarea concurents
pe web a inregistrarilor prin blocarea (lock) la nivel de cAmp. Astfel, in cazul unei inregistriri aflate
in editare pe web simultan de citre doi useri nu va fi permisd modificarea unui cAmp daci acesta a
fost deja modificat de alt user.

Cele doud mecanisme de incuiere (la nivel de camp si la nivel de inregistrare) la editarea pe web
trebuie sd poatd fi activate/dezactivate de citre administratorul solufiei.

Blocarea (locking) la editare inregistrarilor trebuie si se aplice tuturor inregistririlor care au acelasi
identificator unic pe toate replicile bazei de date. Dac# un utilizator editeazi o inregistrare, atunci
aceastd Inregistrare nu poate fi editatd de nici un alt utilizator atat in baza de date curent cat si pe
orice replicd a ei de pe orice alt server de baze de date cu care se afld in arhitectura de replicare. In
acest fel platforma trebuie s poati defini un server master care mentine centralizat si unitar toate
incuierile (locking) de modificare a inregistririlor.

SGBD trebuie s& permitd managementul performant al cAmpurilor astfel incét valorile de tip NULL
sd nu consume spatiu fizic

6 Replicarea datelor

SGBD trebuie si dispund de mecanisme de replicare manuald si automati (task-uri programatice) a
datelor. Replicarea trebuie sa se poatid face pentru toate inregistririle dintr-o bazi de date sau numai
pentru anumite Inregistréri, pe baza unei politici configurate de administratorul de sistem (relicare
selectivd). Formula de selectie a datelor replicabile trebuie si permiti alegerea lor dupa valori, date
(creare/modificare/stergere), autori, editori, etc. Mecanismul de replicare automati trebuie si ruleze
cu credentialele (certificatul) serverului de baze de date si si respecte pentru acesta securitatea
impusa in baza de date. La aparitia unor conflicte de replicare, sistemul trebuie s aplice automat o
politica de creare a inregistrarilor de tip conflict cu izolarea si identificarea lor imediatd in baza de
date. Administratorul poate aplica manual sau automat politici de tratare a conflictelor de tipul
merge/response pentru inregistrarile de tip conflict.
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Licenfa pentru platforma aplicativd livratd trebuie s fie noud si de ultimad versiune emisi de
producitor si va fi instalatd intr-o arhitecturs de cluster activ-activ la nivel de aplicatie pe fiecare
din cele doua servere livrate prin prezentul proiect. Cantitatea si volumul de licenfiere necesar
irebuie sa fie de tip Enterprise sau echivalent.

7 Serverul Web

Nodul server web furnizeazi un server web proceséind gi livrand continut informational in principal
de natura staticd. Paginile statice (si pseudo statice) vor fi livrate pe baza protocolului HTTP i
HTTPS. PC va fi scrisd pentru a beneficia de capabilitafile serverului web, care includ abilitatea de
a manipula pagini web simple proiectate in HTML. in cazul in care sunt recepfionate cereri de
accesare a unor funcfii dinamice, serverul web inainteazi cererile serverului/serverelor de aplicatii
(filtrare/dispatch). Serverul trebuie si permiti nativ utilizarea functiilor de criptare trafic (HTTPS)
si comprimare a traficului de iesire (output compression) folosind algoritmi de compresie. Serverul
trebuie si poatd defini site-uri web multiple independente si si le trateze separat, pentru fiecare site
definit sd se poatd specifica unde sunt stocate datele de configurare sesiune, operatiile permise
(minimum GET, POST, HEAD, OPTIONS, TRACE, DELETE, PUT). Serverul de web trebuie si
functioneze ca un server de Proxy pentru serverul de aplicatii.

Sistemul trebuie si permita utilizarea compresiei la servirea fisierelor statice. In acest caz, trebuie si
se poatd defini si exceptii de la politica de compresii.

Sistemul server web trebuie si permitd extinderea lui cu module proprii de filtrare. fn acest sens,
trebuie si dispund nativ de un set de functii (API) care si permita filtrarea cel putin a urmétoarelor
evenimente:

* Autentificarea utilizatorilor
» Implicarea unui sistem de autorizare extern

Sistemul trebuie sa permitd conversia imaginilor in formatul implicit GIF si servirea lor Intrefesutd
pentru optimizare. De asemenea, va trebui si se poatd limita cantitatea de date aferentd unei operatii
POST si sa permitd compresia figierelor la upload.

Pentru fiabilitatea sistemului, serverul trebuie si poatd functiona intr-o arhitecturd de tip load-
balancing si s3 dispuna de interfati grafica web de configurare; din interfata web trebuie si se poatd
executa comenzi de tip consola (linie de comandi) asupra serverului care s poatd oferi informatii
despre:

* Task-urile care ruleazi curent pe server
» Sesiunile web ale utilizatorilor (cafi sunt conectati, duratd, cate sesiuni, etc.)
* Ce aplicatii si baze de date sunt accesate de useri (prin conexiunile serverului web)

Serverul trebuie si poatd participa intr-o arhitecturd de autentificare unicé (SSO) cu alte servere de
web iar serviciile de proces sunt responsabile cu fluxurile de procese. Acestea includ mecanisme de
respectare si gestiune a regulilor domeniului de activitate si de procesare a deciziilor. Procesele
deservite pot fi de duratd scurtd, ne-intreruptibile, sau de lungd durata, incluzdnd combinatii de
servicii puse la dispozitie prin software si actiuni umane. Sistemul trebuie sd poatd suporta
autentificarea SAML minim v1.1 si 2.0.

Compunerea acestor procese rezultd din modelare, iar “executabilul” rezultat se ruleazd pe motorul
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de executie al proceselor.

Serverul de web trebuie si permita:
* Crearea de site-uri virtuale (Virtual hosts) iar pe fiecare astfel de site si se poata defini:
* Autentificare TCP HTTP: ca Anonim, cu numeé&parola, redirectare citre SSL
* Autentificare SSL: ca Anonim, cu nume&parola, cu certificate client SSL v2 si SSL v3
* Rularea de scripturi CGI

* Posibilitatea de filtrare server-side a paginilor cu un filtru §i transferul lor automat citre alte
server pe baza unor politici de filtrare

* Configurarea de locatii WebDAV sau echivalent

* Configurarea traficului astfel incat acesta sa poatd fi comprimat cu algoritmi de tip zip

* Configurarea astfel incét sa serveasca informafiile binare (ex. imagini .gif) in format comprimat
automat.
Criptarea folosind SSL v3.0 trebuie si suporte cel pufin urmétorii algoritmi:

* AES cu cheie pe 128bit si 256bit si SHA-1 MAC

* RC4 cu cheie pe 40 bit si 128bit si MD5 MAC

* RC4 cu cheie pe 128bit i SHA-1 MAC

* DES cu cheie pe 56bit si SHA-1 MAC

* Triple DES cu cheie pe 168 biti si SHA-1 MAC

8 Serverul de aplicatie

Serverul de aplicatie trebuie sd aiba urmitoarele capabilititi:

* Capabilitati de clustering la nivel de aplicatie, cu distributie a sarcinii de lucru in cluster;

» Distributia sarcinii de lucru a serverului web;

* S& poatd oferi §i consuma servicii web, folosind protocoalele SOAP, HTTP;

* S poatd oferi gi consuma REST-uri;

* Suport pentru autentificare bazata pe roluri si pe certificate;

* limbajele de programare folosite trebuie s& poatd genera cod care ruleazi fard emulatoare i fird
virtualizare pe SO server;

* permite pistrarea in memorie a codului obiect (gata compilat) pentru aplicatii si reutilizarea lui
direct din locul unde a fost salvat pentru a elimina eventualele recompilari redundante;

* dupa generare si la fiecare modificare, s salveze pe disc codul rezultat dupa compilare si si il
incarce direct de pe disc fira si fie necesard recompilarea lui;

* Sd se poatd stabili pentru fiecare aplicafie in parte utilizatori care pot administra complet
aplicatia (inclusiv gestiune acces);

* S& se poatd stabili pentru fiecare aplicatie in parte utilizatori/grupuri care pot administra
aplicatia fara posibilitatea de modificare/gestiune acces;

* Pentru autentificare, serverul trebuie si permitd definirea de address book-uri multiple atét
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native cét si externe (ex LDAP, Microsoft Active Directory sau Tivoli Directory Server, etc) si sil
poatd seta o politica de utilizare a lor atit individual cét gi inlantuit (address book cascadat).
9 Securitatea aplicatiilor pe serverul de aplicatii
+ functionalitdfi Single Sign-On oferind interoperabilitate imbunat#fitd intre diferite aplicatii i
medii

« auditare securitate actiuni administrative, cum ar fi modificari de configuriri de securitate,
gestionare de chei si certificate, modificari de politici de control al accesului, ete.

« adminstrare a securititii la nivelul consolei de administrare, cu acces pe bazé de drepturi, in
functie de roluri la nivelul cell, node, cluster sau aplicatie

10 Cerinte legate de administrarea serverului de aplicatii
» administrarea de la distan{i folosind atat client web ct si client propriu (férd instrumente de tip
Remote Desktop); atat administrarea prin client web cit si cea prin client propriu si se facd prin
conexiuni securizate pe baza de certificate digitale pe min 512 biti i user+paroli;
+ consold de administrare web-based pentru gestionarea centralizatd a tuturor componentelor din
topologii ce includ mai multe servere de aplicatii gi/sau web

11 Alte cerinte pentru serverul de aplicatii
« trebuie sd contind mecanisme de criptare a informatiilor stocate
* 54 existe posibilitatea de lucru off-line §i sincronizare;

* 53 existe mecanisme granulare de securitate, la nivele individuale de user, server, aplicatie,
statie;

» serverul de aplicatii trebuie s permitd nativ replicarea in intregime a intregului design al unei
aplicatii (cod, machete, rapoarte, figiere, resurse, etc) intre diverse servere de aplicafie atdt manual
cAt si programatic pe baza unui task; de asemenea trebuie si defind integrat un mecanism de
actualizare si distributie design aplicatii;

» platforma trebuie s3 confind propriul sistem LDAP, fard a fi nevoie de licentiere suplimentara
sau hardware suplimentar, dar s permit si integrarea cu alte sisteme LDAP (cum ar fi Microsoft
Active Directory sau Tivoli Directory Server sau echivalent).

» Trebuie sa suporte ca mediu de rulare a aplicatiilor platforma Java sau o platforma echivalent;
prezentarea echivalentelor intre platforma Java solicitatd pentru serverul de aplicafii si o altd
platforma ,,echivalentd” va fi realizatd de ofertant prin prezentarea in oferta tehnicd a modului de
acoperire a ipotezelor ce tin de arhitectura software pentru aplicatia ofertatd, cum sunt: satisfacerea
criteriilor de performants, de scalabilitate orizontald si verticald (astfel incat rdspunsul sistemului la
grade mari de incarcare si raméana la acelasi nivel), de disponibilitate a serviciilor, de extensibilitate
si cuplare slabd si coeziune ridicata, de interoperabilitate cu alte sisteme.

« Trebuie si suporte nativ pentru aplicatiile de pe platformé posibilitatea de aplicare a unei teme
unitare, bazate pe un framework de tip Bootstrap sau echivalent.

Licente antivirus: 3 buc. in etapal si 6 buc. in etapa 2
| Cant. | U] Loc de | Data de | Specificatii tehnice sau cerinte functionale " | Specificati | Durata minima |
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fisiere decat cel standard
(text,CSV,eveniment)

-Produsul trebuie sa aiba posibilitatea
adaugarii automate sau manuale a fisierelor
in carantina ;

-Produsul trebuie sa aiba posibilitatea
expedierii automate si manuale a fisierelor
infectate sau suspecte catre laboratorul de
analiza antivirala al producatorului ;

- Produsul antivirus trebuie sa afiseze
informatii despre configuratia statiei pe care
este instalat. Vor fi afisate cel putin sistemul
de operare, tipul de procesor si capacitatea
memoriei RAM instalat pe statia
respectiva; cat si informatii cu privire la
versiunea de produs instalata, numele
calculatorului cat si utilizatorul autentificat
-In cazul unei notificari de virus, aplicatia
sa avertizeze sonor utilizatorul.Solutia sa
permita activarea sau dezactivarea optiunii
de avertizare sonora.

-Produsul antivirus sa scaneze in mod
automat, orice dispozitiv mobil de stocare
la momentul introducerii in portul USB si
se vor scana fisierele de tip
AUTORUNL.INF de pe dispozitivele de
stocare.

-Produsul antivirus, sa aiba posibilitatea de
a genera din interfata client sau consola de
management a unui fisier de tip log
detaliiat, cu toate serviciile ce ruleaza pe

[ Mivrare [livrare [ minime
L |woldiEe )
02 3 | & 6.
3+6 | b| CJSJ. | In -Produsul sa ruleze pe sisteme de operare Nueste |12 luni
u primele | 64-bit : Windows 7,8,8.1,10 si Windows cazul
c 8 luni Server 2008, 2012, 2012 R2, 2016
de -Sa se poata defini o locatie locala pentru
contract | stocarea fisierelor log intr-un alt sistem de
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respectiva statie, pentru identificarea si
detalierea fiecarui servicu respectiv fisier
cat si nivelul filtrarii in functie de gradul de
risc.Fisierul log sa poata fi exportat si trimis
catre analiza.

~-Produsul de securitate sa aiba
posibilitatea,din interfata client de a creea
CD/DVD/USB-stick boot-abile, cu
versiunea antivirus in vederea devirusarii
calculatoarelor in mod “offline”.

-Solutia de securitate sa contina un modul
pentru protectia impotriva “exploit-urilor”
cum ar fi cititoare PDF, browser-ele WEB,
JAVA, clienti-email sau componente MS-
OFFICE. Aceasta functie sa poata fi
activata sau dezactivata independent

-La cerere utilizatorul sa poata verifica,
reputatia unui fisier oferind informatii
despre: nivelul de risc,numar utilizatori,
nume aplicatie,detalii despre proces
(locatie,dimensiune,descriere,nume
companie,versiune fisier,nume produs) si
data la care s-a descoperit.

-Produsul antivirus sa poata comunica cu
server-ul de management prin agent.
-Produsul antivirus sa aiba scanner rezident
care sa monitorizeze in timp real aplicatiile
care sunt lansate/rulate;

-Pentru a putea eficientiza lucrul cu PC-ul,
produsul trebuie sa ofere posibilitatea de a
seta stadiul in care sa fie scanate fisierele de
catre modulul resident, respectiv la
deschiderea fisierului, la crearea, respectiv
executia lui, oprirea calculatorului.
-Produsul antivirus sa ofere posibilitatea de
a putea defini reguli pentru unitatile
portabile(memorii USB),
CD/DVD,FireWire,Imaging
Device(scaner,camere web),Imprimante
USB,Bluetooth Device,Memory Card
Reader,Modem,LPT/COM,regulile sa poata
fi facute dupa urmatoarele criterii:Tip
Dispozitiv,Numar Serie,Producator-
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Vanzator,Model, si sa se poata aplica
drepturi de citire si scriere,sau access
refuzat pentru utilizatori definiti locali sau
AD.

~-Produsul antivirus va permite pentru
executarea fisierelor activarea functiei de
euristica avansata.Aceasta functie se va
putea activa independent de setarea
generala a produsului antivirus, si va
actiona strict numai la executarea fisierelor.
-Produsul antivirus sa ofere suplimentar un
scut de protectie impotriva programelor
malware de tip ransomware.

-Produsul antivirus trebuie sa aiba optiune
pentru detectarea automata a portului HTTP
/ HTTPS , setarea manuala a portului in
cazul in care nu sunt folosite variante
default si posibilitatea de a detecta automat
comunicarea HTTP / HTTPS pe alte porturi
-Produsul antivirus sa contina un modul
pentru filtrarea automata a continutului
WEB

-Produsul antivirus trebuie sa ofere optiuni
de configurare pentru scanarea tuturor
tipurilor de fisiere, indiferent de extensie si
indiferent daca au sau nu extensie .
-Produsul antivirus trebuie sa-si poata face
update-ul bazei de date cu semnaturi de
virusi la intervale de cel putin 1 minut
~-Modulul FIREWALL al antivirusului sa
poata fi setat pe mai multe
moduri:automat,interactiv,invatare si bazat
pe politici definite de utilizator

-Produsul va trebui sa ofere protectie
antispam, conexiunea sa se realizeze cu o
baza de date de semnaturi din internet
-Produsul antivirus trebuie sa afiseze
informatii despre configuratia statiei pe care
este instalat. Vor fi afisate cel putin sistemul
de operare, tipul de procesor si RAM-ul
instalat pe statia respectiva

-Produsul antivirus sa ofere functie de
autoprotectie, impotriva dezactivarii sau
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coruperii solutiei antivirus de catre diferite
coduri malware

-Produsul antivirus sa contina un instrument
de tip Shell (sa permita si folosirea
command line)

~Consola de management sa poata fi
instalata si utilizata pe platforme Windows
32bit si 64bit: Windows Server 2003,
Windows Server 2003 R2,Windows Server
2008, Windows Server 2008 R2 Windows
Server 2012, Windows Server 2012 R2,
Windows Server 2016, Windows Vista,
Windows 7, Windows 8, Windows 8.1,
Windows 10

- Solutia de management sa poata fi livrata
ca un virtual appliance bazat pe sistem de
operare linux si sa contina toate serviciile
necesare pentru o functionare optima
-Pentru organizatiile care folosesc medii
hibrid sa existe posibilitatea de a folosi
solutia de management si pentru Microsoft
Azure (necesita licenta pentru Microsoft
Azure)

-Pentru a sporii securitatea retelei,accesarea
consolei de management prin consola web
sa poata fi suplinita de un modul integrat de
2-factor authentication

-Prin solutia de management
administratorul retelei va putea, demara
urmatoarele actiuni: Scanare la cerere;
configurare; actualizare; Actualizarea
componentelor; Activarea produsului;
Posibilitatea de a genera instalarea
agentului prin GPO, SCCM

-Solutia va oferii rapoarte pentru suita
antivirus dupa cum urmeaza: Active
Threats, Active threats by IPv4 and IPv6
subnet, Daily summary of threat events in
last 30 days, Mobile device last scan, Top
active threats, Top computer with active
threats, Top users with threat events in last
7 days, Email Server reports, Firewall
threats
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Rack 42U

R
| M livrare. | iitehnice | de
| cerinte | de val:

; | functiona | .
S e Jeexinge
1. 12| 3. 4. 5. 6.

1 |b/CIST |In Tip: Rack standard 19” cu inaltime de min. | Nu este 36 luni
u primele | 42U , latime de minim 800 mm si cazul
c 8 luni | adancime de minim 1000 mm
de Altele: Securizare cu cheie fata-spate,
contract | panouri laterale detagabile, panouri
fatd/spate perforate.
Garantie: 3 ani la sediul achizitorului.
Kit imprimanti cod de bare inclusiv etichete
‘Cant. [ U[ Loc de | Data de [ Specificafii tehnice sau cerinfe funcfionale Specifica | Durata minima
| M livrare | livrare | minime .. | i Qe
‘ solicitata | - tehnice garantie/termen
i | o . : sau | de valabilitate
cerinfe .
functiona
5 : S ; , le extinse :
1. 2] 3. 4. 5. 6. 7.
2 | b/ CIST |In Tip imprimanta: desktop pentru etichete Nu este 12 luni
u primele | Metoda de printare: direct termic (fara cazul
c 8 luni | ribon) si transfer termic (cu ribon)
de Interfata: USB, serial RS-232 (DB9),
contract | ethernet (LAN) 10/100 Mbps
Viteza tiparire: 127 mm/s
Rezolutie printare: 203 DPI
Memorie: Flash : 4 MB; SRAM : § MB
Coduri de bare suportate: Code 39, Code
128 with subsets A/B/C, Code 93, Codabar,
Interleaved 2-of-5, UPC-E, UPC-A, UPC-
A and UPC-E with 2 or 5 digit extensions,
EAN-13, EAN-8, EAN-8 and EAN-13
with 2 or 5 digit extensions, Postnet,
Plessey, German Post Code, RSS-14, MSI-
3, MaxiCode, MicroPDF417,
MacroPDF417, QR Code (requires Asian
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version printer), Data Matrix

Software creare etichete: Inclus

Sursa de alimentare: Externa

Altele: Se livreaza cu toate consumabilele
si cablurile necesare pentru a functiona
conform descrierii de mai sus. Se va livra
cu un set de etichete direct termice
100mmx15mm ( minim 10000 bucati)

Echlpament bac

kup

Hard discuri / management discuri : Minim
4 sloturi de 3,5, posibilitate instalare
discuri de 2.5”, minim 4 x 4TB instalate,
de tip Business Critical, 24x7; HDD-urile
sa fie de tip Hot Swap; Suport HDD
S.M.A.R.T.; RAID 0/1/5/5+HotSwap/10/6,
JBOD; Posibilitatea expansiunii matricii
RAID in mod online; Posibilitatea migrarii
matricii RAID in mod online; Recuperare
RAID; Posibilitate montare minim 256
imagini ISO

Configuratie: Procesor Quad-Core 64-Bit ;
Memorie instalata, minim 4 GB RAM +
512 MB Flash memory

Interfete (nu se accepta adaptori): Minim 2
x USB 3.0; Minim 3 x USB 2.0; Minim 4 x
RJ-45 LAN 10/100/1000 Mbps; Minim 1 x
SFP+ 10Gb Ethernet port

Protocoale incluse: TCP/IP Ipv4 si Ipv6;

‘Cant. | U[ Loc de | Datade Specificatii tehnice sau cerinte functionale [ Specifica "I)u;fi”f;fﬁxinimii -
| M livrare | livrare | minime ~ ; g Qe
- solicitatd | tehmce garantie/termen
| o |san | de valabilitate
1 | cerinte |
~ functiona |
; , ; . | leextinse |
1. 2] 3. 4. 5. 6. 7.
1 |b/CIST |In Descriere generala: Sistem de stocare de Nu este 36 luni
u primele | tip Network Attached Storage cazul
c 8 luni Carcasa: 1U rack mountable, livrat cu
de accesoriile necesare montarii in rack
contract | incluse
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Port trunking; NIC teaming; DHCP server/
client; CIFS/SMB, NFS v3, HTTP,
HTTPS, FTP, SFTP, DDNS, NTP, Telnet,
SSH, iSCSI, SNMP, WebDAV, SMSC;
Gigabit cu suport pentru Jumbo Frames si
Bonjour; iSCSI target cu suport de minim
256 LUNSs; Suport pentru iSCSI LUN
online expansion; Suport pentru online
LUN capacity expansion;

Suport pentru multiple conexiuni/sesiuni
TCP; Suport MPIO pentru failover si load
balancing;

Sisteme de operare suportate : Windows 7,
8, 8.1, 10, Mac OS X; Linux, UNIX;
Windows Server 2003, 2008 R2, 2012,
2012 R2, 2016

Suport backup: Software inclus pentru
backup al clientilor conectati la
echipamentul de stocare; Suport pentru
software de backup de tip 3rd party;
Backup to Cloud; Backup pe device-uri
USB, cu posibilitate de criptare; Backup si
restore de LUN-uri;

LUN snapshot; Replicare remote la nivel
de block cu posibilitate de criptare;
Management de utilizatori: Suport pentru
MS Active Directory

Suport pentru LDAP; Management de
conturi de utilizatori, minim 4.000
utilizatori; Management de grupuri de
utilizatori, minim 500 de grupuri;
Posibilitatea partajarii a minim 500 de
foldere; Sa permita minim 250 de conexiun
concurente; Sa ofere suport pentru
permisiuni pe subfoldere; Suport Samba
Optiuni: Suport Radius server, minim 10
clienti RADIUS

Suport OpenVPN, criptare pe minim 128
biti; Suport pentru snapshot si restore;
Suport pentru instalare adaptor WiFi b/g/n/
ac pe USB; Suport alerte SMTP si SMS; Sa
permita generarea de alerte referitoare la
spatiul existent pe disc; Posibilitatea de
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trecere a discurilor interne in mod stand-
by; Auto power-on in cazul caderilor de
tensiune neprevazute; Posibilitatea de
oprire si pornire programata a
echipamentului; Posibilitatea pornirii
echipamentului prin tehnologia Wake-on-
Lan; Posibilitate reglarii turatiei
ventilatorului in functie de incarcare; Port
de management configurabil; Suport pentru
baterie externa de tip UPS; Suport inclus
pentru evitarea stergerii accidentale a
fisierelor din retea, de tip Recycle Bin;
Securitate : SSH, Telnet, HTTPS; Blocare
si filtru automat de IP-uri bazat pe politici;
Scalabilitate: Sistemul ofertat trebuie sa fie
scalabil intern la minim 24TB

Aplicatii incluse: FTP Server; Printer
Server; VPN Server; Web Server; MySQL
Server; Surveillance station; Aplicatie de
management inclusa pentru iOS si
Android; Alimentare: Surse si ventilatoare
redundante. Garantie: 3 ani la sediul
achizitorului.

Router cu firewall

-Porturi USB: 1

Caracteristici:

-Trafic firewall (1518/512/64 byte pachete
UDP): 4/4/4 Gbps

Cant. | U Loc de | Datade [ Specificatii tehnice sau cerinte functionale ‘Specifica | Durata minimi
"M livrare. | livrare minime ; ~ tii de
solicitata | - : tehnice garantie/termen
sau | de valabilitate
cerinte Rt
functiona
~ o le extinse
1. 2] 3. 4. 5. 6. 7.
2 |b|CIST |In Specificatii hardware: Nu este 24 luni
u primele | -Interfete GbE RJ-45: 12 cazul
c 8 luni | -Interfete GbE RJ-45/SFP Shared: 2
de -Interfete DMZ/HA GbE RJ-45: 2
contract | -Porturi consola RJ-45: 1
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-Latenta Firewall: 3 us

~Trafic Firewall masurat in pachete per
secunda: 6 Mpps

~Trafic IPSec VPN (512 byte packets): 2.5
Gbps

~Trafic IPS (Enterprise Mix): 450 Mbps
-Trafic NGFW (Enterprise Mix): 360 Mbps
-Trafic Application Control (HTTP 64k):
900 Mbps

-Performanta SSL Inspection (IPS, HTTP):
135 Mbps

-Numar de tunele IPSec VPN site-to-site:
200

~Numar de clienti IPSec VPN: 2.500
-Trafic SSL-VPN: 200 Mbps

-Numar de clienti concurenti SSL-VPN:
200

-Numar de sesiuni concurente TCP:
1.300.000

~Numar de sesiuni noi pe secunda TCP:
30.000

~Numar de politici de securitate: 5.000
-Numar de instante virtuale: 10

-Numar de AP-uri administrate: 32

-Trafic CAPWAP: 920 Mbps

-Numar de token-uri OTP administrate:
100

-Numar minim de clienti endpoint
administrati: 200

Functionalitati generale: Echipament
integrat de securitate cu functionalitati
simultane de:

-Firewall de tip stateful

-Router cu suport pentru protocoale de
rutare dinamice

-Posibilitate de instalare in mod bridge
Ethernet

-Protectie Antivirus

-Criptare de date: IPSec VPN si SSL VPN
-Suport pentru QoS si Traffic Shaping
-Detectia si prevenirea intruziunilor — IDS/
IPS

-Scanare si filtrare WEB — Web Inspection/
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Filter

-Blocarea si controlul traficului din retea
generat de aplicatii

-Protectie Antispam

-Protectie impotriva scurgerii de informatii
confidentiale

-Update-uri automate si in timp real
-Suport pentru IPv6 UTM
-Functionalitate de proxy SSL —
posibilitatea inspectiei traficului criptat
-Wireless controller

-Toate functionalitatile de securitate
(antivirus, IPS, antispam, Web filtering),
tehnologiile incluse, sistemul de operare
precum si platforma hardware apartin
aceluiasi producator

-Certificari pentru producator si produs:
ICSA Labs pentru Firewall, IPSec, SSL
VPN, IPS, Antivirus

~Conformitate cu: CE, CB

Functionalitati firewall:

-Functionalitati NAT, PAT si Transparent
Bridge

-Optiune de a aplica NAT per politica
-Suport VLAN Tagging 802.1Q
-Autentificarea utilizatorilor pe grupuri
-Suport VoIP SIP/H.323/SCCP Traversal
NAT

-Functionalitate proxy explicit
HTTP/HTTPS si FTP

-Suport pentru proxy chaining cu balansare
de sesiuni prin proxy-uri multiple pentru
functionalitatea proxy explicit

-Suport WINS

-Suport securitate VoIP ALG (SIP Firewall/
RTP Pinholing)

-Suport pentru TCP MSS clamping
-Suport pentru rescrierea campului Class of
Service

-Suport IPv6 (NAT/mod Transparent)
-Politici de securitate bazate pe identitatea
utilizatorului/servicii folosite/tipul device-
ului sau al sistemului de operare de statie
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folosit — functionalitate de tip BYOD
(bring your own device)

-Optiune “Scheduling” pentru politicile de
firewall

-Posibilitate de blocare a traficului dupa
tara de origine a sursei sau destinatiei (Geo
1P)

Functionalitati VPN:

-Suport PPTP, L2TP, IPSec, L2TP over
IPSec, SSL-VPN

-Criptare DES, 3DES, AES 128, AES 192,
AES 256

-Autentificare MD5, SHA-1, SHA-256,
SHA-384, SHA-512

~Suport pentru PPTP si L2TP VPN Client
Pass Through

-Functionalitate “Hub and Spoke” IPSec
VPN

-Autentificare IKE prin certificate X.509 -
suport pentru RSA si ECDSA

-Suport IPSec Xauth NAT Traversal
-Suport configurare IPSec automata
-Functionalitate IKE Dead Peer Detection
-Suport pentru RSA SecurelD

-Suport Single-Sign-On pentru pentru
book-mark-uri portal SSL-VPN
-Functionalitate Two-Factor Authentication
pentru SSL-VPN

-Suport pentru autentificare de grupuri de
utilizatori prin LDAP (SSL-VPN)

-Suport tunele SSL in mod tunel si in mod
portal

-Suport pentru validarea clientilor SSL
VPN prin verificarea aplicatiilor instalate
pe statie inainte de conectare -
comaptibilitate cu sistemele de operare
Windows

-Suport pentru autentificarea utilizatorilor
de tip Single Sign On prin portalul SSL
VPN

-Functionalitati monitorizare tunele VPN
-Producatorul are in portofoliu client de
VPN IPSec si SSL propriu, care are si
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functionalitati de: antivirus, filtrare web,
filtrare a traficului de aplicatii, scanare de
vulnerabilitati

Functionalitati Antivirus:

-Protectie anti-malware (virus, troian,
worm, spyware, grayware)

~-Protocoale suportate: HTTP/HTTPS,
SMTP/SMTPS, POP3/POP3S
IMAP/IMAPS, MAPIL, FTP

-Suport scanare antivirus Proxy-Based si
Flow-Based

-Suport pentru detectia malware prin
sandboxing de tip Cloud-Based al fisierelor
suspecte, prin achizitia unei licente
suplimentare

-Suport pentru carantina a fisierelor
infectate

-Protectie impotriva retelelor botnet si site-
urilor de tip phishing pe baza de reputatie a
adreselor IP si a URL-urilor accesate de
utilizatori

Functionalitati filtrare trafic WEB:
-Filtrare pentru protocoalele HTTP si
HTTPS

-Blocare a conexiunilor in functie de URL/
cuvant cheie sau expresie in continutul
paginilor web

-Blocare a conexiunilor in functie de URL-
ul din header-ul Referer al cererii HTTP
-Filtrare pentru Java Applet, Cookies,
scripturi Active X

-Posibilitate de activare fortata a optiunii
»>afe Search” pentru motoare de cautare
web

-Posibilitatea de modificare a header-elor
HTTP din cererile generate de utilizatori
-Functionalitate de monitorizare a
activitatii web a utilizatorilor

-Posibilitate de instiintare a utilizatorilor,
prin afisarea informatiilor in cadrul unui
browser web, privind paginile web blocate
Functionalitati sistem de control al
aplicatiilor:
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-Identificarea si controlul a peste 2500 de
aplicatii

-Optiune de Traffic-Shaping per aplicatie
-Clasificare granulara a aplicatiilor dupa
criterii multiple precum: Categorii de
aplicatii, Popularitate, Tehnologie si Risc
-Monitorizare aplicatiilor cu rata cea mai
mare de consum de banda
-Monitorizarea aplicatiilor pe baza
IP/Utilizator

-Suport pentru decriptarea si inspectarea
sesiunilor SSH

-Suport pentru blocarea aplicatiilor
utilizate in cadrul retelelor de tip Botnet
-Posibilitate de definire a semnaturilor de
aplicatie personalizate

-Posibilitate de instiintare a utilizatorilor,
prin afisarea informatiilor in cadrul unui
browser web, privind traficul de aplicatii
blocat

Functionalitati sistem de prevenire a
intruziunilor/atacurilor (IPS):

-Protectie pentru peste 10000 de semnaturi
de atac

-Suport pentru inspectia traficului de
aplicatie criptat prin protocolul SSL
-Protectie pentru atacuri de tip brute force
-Detectarea anomaliilor de protocol
-Suport pentru semnaturi configurabile
-Update-uri automate pentru semnaturi
-Suport pentru IPv4 si IPv6 DdoS
Functionalitati Antispam:

-Scanare pentru SMTP/SMTPS,
POP3/POP3S, IMAP/IMAPS, MAPI
-Suport RBL/ORDBL

-Filtrare dupa cuvinte cheie/expresie
-Filtrare dupa Black/White List pentru
adrese IP si e-mail

Functionalitate Data Leak Prevention:
-In caz de scurgere de informatii trebuie sa
permita blocarea si arhivarea conversatiei
pe protocoale de email, HTTP, FTP si
variantele criptate SSL; arhivarea
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imaginilor si a fisierelor atasate la email,
transferate prin aplicatii de tip Instant
Messaging , incarcate — descarcate pe un
site web

-Blocare dupa tip si dimensiune fisier
Functionalitati sistem de verificare a
statiilor (Endpoint Control):

Integrare cu o aplicatie software pentru
securitate ce ruleaza pe statii care sa
permita:

-Blocarea traficului de aplicatii instalate pe
statii

-Restrictionarea/filtrarea accesului web
~Scanare Antivirus

Functionalitati retelistica si rutare:
-Suport pentru legaturi WAN multiple cu
balansare a traficului dupa metodele:
weighted round robin a sesiunilor,
impartire proportinala a volumului de
trafic, prin limitarea per interfata a benzii
maxime utilizabile, dupa calitatea
conexiunii ISP (jitter sau latenta)

-Suport PPPoE si DHCP Client/Server
-Rute statice

-Rutare dinamica IPv4: RIP, OSPF, BGP,
Multicast (PIM-DM, PIM-SM, IGMP v1
v2 v3), IS-IS

-Rutare dinamica IPv6: RIPng, OSPF v3,
BGP 4+

-Gruparea interfetelor in zone de securitate
-Policy-based routing

-Suport VRRP si Link Failure Control
-Suport VLAN Tagging (802.1q)

-Suport pentru IPv6 (Firewall, DNS, SIP)
-Suport One-to-One NAT

-Suport pentru mecanismul GTSMIETF
RFC 3682)

-Suport NAT64, DNS64, NAT46, NAT66
-Suport LLDP

Functionalitate Wireless Controller:Modul
wireless controller pentru thin-AP-uri
integrat cu urmatoarele functionalitati:
-Detectie si suprimare a AP-urilor

39/ 80




neinregistrate in controller;

-Selectie automata a canalului pentru AP in
functie de interferentele din mediu;
-Suport pentru SSID-uri multiple;
~Autentificare WEP, WPA, WPA2, WPA2
Enterprise, 802.1x

-Suport Captive Portal;

~Suport pentru Wireless Mesh si roaming;
-Distribuire automata a clientilor wireless
per AP sau banda de frecvente pentru a
obtine performante optime.

-Rutare dinamica a traficului generat de
utilizatorii wireless prin VLAN-uri
folosind autentificare prin RADIUS
-Autentificare suplimentara a clientilor
wireless prin RADIUS pe baza adresei
MAC

~Suport pentru RADIUS Accounting
-Posibilitatea gestionarii AP-urilor remote
de catre controller dar cu rutarea traficului
printr-un gateway local

-Wireless IDS

Functionalitati Traffic Shaping:
-Limitare/garantare/prioritizare a benzii de
trafic prin politici

-Traffic Shaping per aplicatie si adresa IP
-Suport pentru DSCP

-Limitare a cotei de trafic (per adresa IP)
-Suport pentru ToS

Suport instante virtuale:

-Firewall/rutare per instanta virtuala
-Administrare separata per instanta virtuala
-Interfete VLAN separate per instanta
virtuala

-Politici de securitate per instanta virtuala
Suport pentru centre de date — data center:
-Balansare de trafic pentru servere pe
protocoalele HTTP, HTTPS, SMTPS,
IMAPS, POP3S, SSL, TCP, UDP, IP
-Balansare de trafic prin metode de tip:
round-robin, weighted, first alive, least
RTT, least session, HTTP host (din header-
ul HTTP)
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-Persistenta sesiunilor prin metode de tip:
HTTP cookie, SSL session 1D

~Health monitoring pentru servere fizice
-Multiplexare TCP pentru sesiunile
balansate

~-Suport ICAP

Functionalitati High Availability — HA:
~Functionare Active-Active, Active-Passive
-Functionalitate Stateful Failover (Firewall
si VPN)

-Detectare si notificare pentru echipament
nefunctional

-Monitorizarea conexiunii la retea
-Functionalitate Link Failover
Functionalitati de administrare:
-Administrare prin WEB Ul, Secure
Command Shell (SSH) si Command Line
Interface (CLI), conexiune USB
-Posibilitatea de administrare dintr-un
portal cloud-based oferit de producator
-Utilizatori/Administratori cu drepturi
configurabile

-Functionalitate de export/import a
configuratiei

-Politica de control a parolelor
Functionalitati de logare si monitorizare:
-Monitorizare grafica in timp real
-Optiune de pastrare a log-urilor pe spatiu
de stocare cloud-based oferit de producator
-Suport syslog

-Suport SNMP v1/v2c¢/v3

-Notificare prin e-mail pentru alerte
-Suport sFlow si Netflow

Functionalitati de autentificare a
utilizatorilor:

-Definire locala a utilizatorilor

-Integrare cu Windows Active Directory
(AD) pentru Single Sign On

-Integrare cu Citrix pentru autentificare
SSO a utilizatorilor

-Integrare cu RADIUS/LDAP/TACACS+/
POP3

-Suport Xauth pentru IPSec VPN
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-Suport pentru autentificarea grupurilor de
utilizatori prin LDAP

-Suport pentru autentificare prin doi factori
folosind OTP generate de token-uri fizice
sau software ce pot fi trimise utilizatorilor
prin Email sau SMS

-Suport pentru autentificare prin certificate
digitale PKI X.509

-Posibilitatea limitarii accesului
utilizatorilor in retea ce nu au instalat un
client software de statie (client endpoint)
Conditii de alimentare:

-Alimentare curent alternativ 100-240V,
50-60 Hz

-Consum maxim de putere: 30 W

Conditii de mediu:

-Temperatura de operare: 0 ~ 40 grade
Celsius

-Umiditate: 10-90 %, fara condens
Garantie si suport:

Solutia va beneficia de minimum 2 ani de
suport ce va include:

-Inlocuirea echipamentului in caz de
defectiune hardware

-Suport tehnic din partea producatorului 5
zile pe saptamana, 8 de ore pe zi

-Update firmware versiuni minore si
majore

-Solutia va beneficia de update-uri
automate de semnaturi de securitate pentru
indeplinirea functionalitatilor de Antivirus,
Web Filtering, Antispam, Application
Control si IPS timp de minim 2 ani

UPS pentru server

Cant. | Ul Loc de | Datade | Specificatii tehnice sau cerinte functionale Specifica | Durata minim3
M livrare | livrare minime ~ i tii de
“solicitata ‘ tehnice garantie/termen
‘ sau’ de valabilitate
cerinte
functiona
le extinse
1. 2] 3. 4. 5. 6. 7.
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CISJ

In
primele
8 luni
de
contract

Tehnologie: Line-interactive

Capacitate : 3000 VA, 2700W, monofazat
intrare/iesire

Voltaj iesire: 230V standard, selectabil
200V, 208V, 240V

Conectori iesire: Doua grupuri 4 x IEC
C13 (10A), o iesire C19-16A

Porturi standard de comunicatie: USB 2.0,
RS232, Remote PowerOff, port modul de
management

Carduri de management incluse: 1 x SNMP
WEB management-card

Display : LCD Grafic cu iluminare LED, 3
LED-uri pentru atentionare/alarme
Autonomie la capacitatea maxima a UPS-
ului: 3.5 min

Eficienta maxima: 99%

Nivel de zgomot: Sub 50dBA

Posibilitati de extindere: Prin module de
baterii suplimentare, cu recunoastere
automata de catre UPS

Umiditate relativa permisa: Intre 20% si
90%, fara condensare

Format: Instalabil in rack, maxim 2U, cu
toate accesoriile necesare incluse
Garantie : 3 ani pentru echipament, 2 ani
pentru acumulatori.

Se va prezenta o declaratie in original din
partea producatorului sau a reprezentantei
acestuia in Romania pentru confirmarea
garantiei.

Nu este
cazul

36 luni

Server portal si arhiva

Cant.

U
M

Loc de
livrare

Data de
“livrare
solicitati

‘Specificatii tehnice sau cerinte functionale

minime L

Specifica
tii
tehnice
saun
cerinte
functiona
le extinse

Durata minimi
de ‘
garantie/termen
de valabilitate

6.
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CJSJ

In
primele
8 luni
de
contract

Placa de baza: Fabricata sub aceeasi marca
cu sistemul de calcul

Procesor: Un procesor instalat Xeon,
frecventa de lucru de baza 2,1 GHz, 1.3
cache 22 MB, sau echivalent, cu scor
benchmark minim 19270, conform https://
www.cpubenchmark.net/cpu_list.php
Posibilitate de instalare ulterioara a unui al
doilea procesor.

Memorie: 128GB (4x32GB) registered
ECC DDR4-2666 memorie instalata,
SDDC, suport pentru “Memorie in
oglinda” (memory mirroring), Memory
Scrubbing, Advanced ECC

Minim 24 sloturi pentru memorie RAM cu
suport pentru instalarea a minimum 3072
GB RAM.

Capacitate stocare: 2 x 240GB SSD SATA
6Gbps hot plug de tip enterprise,
DriveWrites pe zi pentru cinci ani, instalate
Suport pentru instalarea a cel putin 6x 2.5-
inch SAS/SATA suplimentare, fara a
necesita modificari/adaugiri ale serverului
deja livrat

Suport pentru minim 2x SSD M.2 pentru
instalarea hypervisor-ului

Controller RAID: 8 porturi SAS 12G/s,
SATA 6G/s, suport pentru RAID 0, 1, 1E,
10, 5, 50

Unitate optica: DVD-RW interna
Interfata grafica: Integrata

Interfete de retea/comunicatie : 6x Ethernet
10/100/1000Mbps; 2x FibreChannel 16Gb;
Port dedicat pentru management, cu
posibilitatea configurarii in mod redundant
prin utilizarea unui port de retea

Sloturi de expansiune: Minim 4 sloturi
dintre care minim 1 sloturi PCI-Express
Gen3 x8 si minim 3 slot PCI-Express Gen3
x16

Conectori interfete intrare/iesire: 2x VGA,
5x USB 3.0

Carcasa: Montabil in rack cu ocupare

Nu este
cazul

36 luni
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maxim 1U spatiu, livrat cu toate accesoriile
necesare instalarii in rack

Sursa de alimentare: hot plug, livrat cu
doua surse redundante, eficienta minim
94%, putere activa in configuratie maxima
a serverului 883W. Serverul va fi livrat
impreuna cu cablurile de alimentare
necesare

Ventilatoare: ventilatoare redundante, hot
plug

Management: Aplicatie pentru instalarea si
configurarea serverului dezvoltata de
producatorul serverului capabila de
instalare locala si remote in mod neasistat,
inclusiv configurare RAID

Aplicatie de management operational cu
urmatoarele functii: monitorizarea starii
sistemului, managementul evenimentelor si
alarmelor, inventarul componentelor,
inventarul si instalarea up-date-urilor si
patch-urilor, analiza performantei,
diagnoza on-line, restartarea si
reconfigurarea automata a serverului,
analiza si previzionarea defectarii
componentelor (PFA)

Chipset pentru remote management
integrat compatibil IPMI 2.0 cu acces prin
web browser cu securizare prin criptare
SSL 128 bit, integrat cu aplicatia de
management, redirectarea interfetei grafice
si functionalitati remote media

LED-uri in interiorul sistemului pentru
izolare usoara a componentelor defecte
(DIMM, PCI, controller SAS, ventilatoare
— analiza predictiva), care raman active si
dupa scoaterea serverului de sub tensiune.
Software-ul de management trebuie sa aiba
licenta nelimitata in timp.

Altele: Temperatura de functionare: 10 - 35
°C

Garantie: 3 ani la sediul achizitorului, timp
de interventie a doua zi lucratoare. Se va
prezenta o declaratie in original din partea
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producatorului sau a reprezentantului
acestuia in Romania pentru confirmarea
garantiet,
Scanner A0
" Cant. | U Loc de | Data de [ Specificafii t tehmce sau cermte functlgﬁgﬁm [ Specifica |
| M livrare | livrare ?mmlme ' , L i ‘
‘ . ksohcitatﬁ ~ | tehnice gamm‘ e/wrmen ~
o 1 sau ; de valabilitate
, cerinte
1o functiona | ;
, A L le extinse | .
1. 2] 3. 4. 5. 6. 7.
1 |b/CISJ |In Model : Scanner A0 color Nueste | 24 luni
u primele | Rezolutie optica:1200 dpi cazul
c 8 luni | Rezolutie extinsa : Pana la 9600 dpi
de Latime de scanare : Pana la 91,4 cm
contract | Grosime media : Pana la 2,0 mm
Acuratete scanare : +0.1% =1 pixel
Viteza scanare la 200 dpi greyscale &
mono : minim 13 inch/sec
Viteza scanare la 200 dpi color: minim 6
inch/sec
Interfata : USB 3.0
Sisteme de operare suportate : Windows
10, Windows 8, Windows 7, 32-bit and 64-
bit
Soft de scanare : inclus
Accesorii incluse: Stand si husa de preluare
media
Garantie ; 24 luni
Storage
Cant. | Ul Loc de | Data de Speclficatn tehnice sau cerinte functlonale Specifica .| Durata mmlmé
M livrare | livrare mlnlme : tii de
solicitata ~ tehnice = | garantxe/termen
sau de walabilitate
cerinte
functiona
~ le extinse
1. |2 3. 4. 5. 6. 7.
1 |b/cJS] |In Descriere generala: Sistem de stocare Nu este 36 luni
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primele
8 luni
de
contract

centralizata cu minim 2 controllere
redundante activ-activ, cu failover automat
Protocoale de acces: Sistemul trebuie sa
suporte la nivel intern protocoale FC,
iSCSI, NFS, CIFS si intermixarea acestor
protocoalelor de acces la nivel de
controller.

Porturi de acces: 4 porturi FC 16Gbps,
instalate, SFP-uri incluse

Sistemul trebuie sa suporte la nivel de
controler minim urmtoarele tipuri de
porturi : 32Gbps FC, 16Gbps FC, 10Gbps
iSCSI, 10Gbps Ethernet

Memorie cache instalata: Minim 32
GB.Memoria cache trebuie sa fie protejata
printr-un mecanism tip error check code.
Memoria cache trebuie sa fie protejata
contra caderilor de curent prin descarcarea
datelor intr-o memorie non-volatila.
Capacitate de stocare instalata: Minim 12
discuri 600 GB 10.000 rpm SAS 12Gbps
Sistemul trebuie sa includa imbunatatirea
performantelor prin extinderea memoriei
cache pe discuri SSD .

Carcasa: Sistemul trebuie sa dispuna de
dimensiuni maximale : maxim 2U pentru
unitatile controller, maxim 2U pentru
sertarele de discuri, maxim 4U pentru
sertarele de discuri high-density.

Protectia datelor pe disc: Sistemul trebuie
sd permitd implementarea de matrici RAID
0,1, 10,5, 50, 6, adiscurilor de tip hot-
spare dedicate si globale. Echipamentul
trebuie sa asigure conectarea catre fiecare
unitate HDD prin intermediul a doua cai de
access redundante cu fail over automat.
Redundanta sistemului si suportul pentru
operatiuni de intretinere fara intreruperea
serviciilor: Sistemul trebuie sa includa
controllere redundante cu failover automat,
alimentarea cu energie trebuie sa fie
redundanta — minim 2 surse de alimentare.
Sistemul trebuie sa includa controllere,

cazul
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surse de alimentare si discuri in tehnologie
HotSwap — extragerea, completarea sau
inlocuirea lor sa poata fi realizata on line.
Adaugarea unitatilor de expansiune trebuie
sa poata fi realizata online fara intreruperea
conexiunilor cu unitatile de expansiune
deja instalate.

Conectivitate (hosts): Numarul minim de
servere host conectabile trebuie sa fie de
cel putin 1000. Numarul minim de volume
logice LUN suportate trebuie sa fie de cel
putin 4,000. Sistemul trebuie sa suporte
LUN-uri cu capacitate minim 100TB.
Sisteme de operare (host) suportate si
certificate: Sistemele de operare certificate
trebuie sa fie: Microsoft Windows, RedHat
Linux, VMware ESX. Sistemul de stocare
trebuie sa fie livrat impreuna cu driverele
de multipath si load balancing incluse in
configuratia propusa.

Unitati de expansiune cu discuri: Sistemul
trebuie sa suporte cel putin urméitoarele
tipuri de discuri atat in format 2.5 inch cat
si in format 3.5 inch: SSD, SAS, NL-SAS/
SATA. Sistemul trebuie sa permita discuri
cu auto-criptare. Sistemul trebuie sa
permita intermixarea discurilor SSD, SAS
si NL-SAS/SATA in aceeasi unitate de
expansiune. Sistemul trebuie sa permita
intermixarea unitatilor de expansiune cu
discuri de 2.5 inch si 3.5 inch.
Scalabilitate: Sistemul trebuie sa permita
scalabilitate interna la minim 140 HDD,
prin adaugarea de unitati de expansiune cu
discuri

Functionalitati software de copiere, la nivel
de controller:

Sistemul trebuie s suporte realizarea
copiilor locale instantanee — tip Snapshot,
minim 1000 sesiuni snapshot. Sistemul
trebuie sa ofere suport realizarea copiilor
locale integrale - tip Clona. Echipamentul
trebuie permita functionalitatile de
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snapshot, salvare si restaurare prin care sa
asigure protectia datelor in maniera
consistenta cel putin pentru aplicatiile: MS
Windows , Linux , Exchange, SQL Server,
SharePoint, Oracle, SAP, VMware si
Hyper-V. Operatiunea de salvare a datelor
trebuie sa se realizeze fara oprirea
serviciilor la nivel de aplicatie, operatiunea
de restaurare trebuie sa se realizeze in mod
granular la nivel de fisier individual .
Sistemul trebuie sa suporte integrarea cu
medii de virtualizare, si realizarea copiilor
tip Clona la nivelul masinilor virtuale, fara
impact asupra resurselor de procesare si
stocare ale serverelor host.

Functionalitati software de eficientizare :
Echipamentul trebuie sa suporte
mecanisme de alocare virtuala a capacitatii
de stocare - tip Thin Provisioning.
Echipamentul trebuie sa includa
mecanisme de eficientizare a consumului
de energie si sa suporte oprirea rotatiei
HDD in maniera programabila.
Echipamentul trebuie sa includa
posibilitatea de criptarea datelor stocate.
Sistemul trebuie sa permita optimizarea
performantei prin mutarea in maniera
automata a datelor intre diferite tipuri de
HDD corespunzatoare nevoii de
performanta, in mod transparent pentru
serverele host — tip Automated Storage
Tiering. Echipamentul trebuie sa permita
un mecanism de prioritizare a accesului
hosturilor la date, care sa ofere politici de
prioritizare bazate pe definirea largimii de
banda pentru serverele host.

Administrare : Echipamentul trebuie s
dispuna de interfata Ethernet, consola
WEB, CLI, SNMP, HTTPS , RADIUS.
Interfata de management trebuie sa permita
vizualizarea informatiilor despre statusul
sistemului. Interfata de management
trebuie sa permita monitorizarea
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performantei sistemului si auditarea
logurilor in maniera istorica. Echipamentul
trebuie sa permita definirea mai multor
roluri de utilizator cu drepturi de
administrare diferite.

Suport tehnic si garantie : Echipamentul va
fi livrat cu 3 ani garantie si suport tehnic
software si hardware la sediul
achizitorului, timp de raspuns a doua zi
lucratoare. Se va prezenta o declaratie in
original din partea producatorului sau a
reprezentantului acestuia in Romania
pentru confirmarea garantiei.

Servicii de realizare infrastructuri

T ——.

Cant. [ U Locde [ Datade | Specificatii tehnice sau cerinfe functionale | Specifica [ Durata minims
~ | M livrare | livrare minime ) = o o fde
solicitata ‘ tebnice | garantie/termen
B sau _de valabilitate
corine |
functiona ;
L ; , le extinse .
1 2l 3. 4. 5. 6. 7.
1 |p|lciS] |In Ofertantul va realiza toate serviciile legate | Nu este 24 luni
a primele | de transportul echipamentelor, licentelor si | cazul
c 8 luni predarea lor la achizitor, instalare in
h de conditiile de infrastructura puse la
e contract | dispozitie de achizitor, cablare, configurare
t aga Incat sistemul realizat si satisfaci
cerintele tehnice si functionale prevazute in
prezenta documentatie. La finalizarea
prestérii serviciilor se va realiza un raport
de instalare i configurare cu toate
informatiile necesare pentru administrarea
viitoare a echipamentelor si softurilor
licentiate
Aplicatie portal servicii orientat citre cetiiteni, mediul privat gi primirii locale
Cant. | U| Locde | Data de | Specificatii tehnice sau cerinte functionale Specifica | Durata minim3
M livrare | livrare | minime" tii de
solicitati tehnice | garantie/termen
sau de valabilitate
cerinte
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1 |blCJST |In Vezi specificatiile urmétoare 1-7 Nu este 24 luni
u durata cazul
c contract
ului

Aceasta este principala aplicatie componentd a sistemului informatic ce se doreste realizat. Aplicafia
trebuie s& aiba ca suport aplicativ, web gi de bazd de date platforma oferitd prin Licenfa software
platforma aplicativa portal.

Prin intermediul acestui portal persoanele fizice sau juridice interesate vor putea utiliza formularele
online pentru eliberarea actelor de autoritate. De asemenea, tot prin acest sistem electronic, actele
emise de autoritate se vor comunica solicitantului in format electronic, validate prin semnéturé
electronicd §i coduri de bare.

Potalul va avea doud funcfionalitdfi principale: o functionalitate de informare despre serviciile
oferite de institutie si o funcfionalitate de ghigeu virtual care va inlocui practic procedura clasici de
inregistrare/eliberare documente la sediul institufiei cu una digitald (on-line).

Precizam ci misurile de simplificare pe care le propunem au in vedere doar acele servicii publice
de interes local pentru asigurarea cdrora, autoritatea contractanti exercitd competenfd exclusivd
conform legii nr. 195/2006 a descentralizarii cu completérile si modificérile ulterioarecoroborata cu
normele specifice in vigoare. Aceste aspecte vor fi stabilite in perioada de implementare §i expuse
detaliat in front-office.

Portalul trebuie si fie accesibil in orice moment, atit de la orice locatie de Internet, cét si din
interiorul sistemului informatic al Institutiei. Portalul va trebui sa fie 100% compatibil, din punctul
de vedere al functionalititii, cu versiunile la zi ale celor mai raspandite browsere (Microsoft Internet
Explorer, Opera, Mozilla FireFox) si care sa fie suportate de sistemele de operare ale beneficiarului
enuntate in prezentul document. De asemenea, se va avea in vedere posibilitatea de lucru cu mai
multe ,,tab”-uri pe care o suportd browser-ele.

Integritatea sistemului va fi avutd permanent in vedere de catre ofertanti, astfel incét sa fie evitate,
intr-o cAt mai mare misurd, oricare dintre cauzele care pot conduce la afectarea functionalitatii
portalului. La aceasta vor contribui nu numai mecanismele de asigurare a securitétii i auditérii
accesdrii portalului care vor fi implementate.

Portalul va include un motor de ciutare propriu, pentru ciutirile din interiorul portalului; acesta
trebuie s& permiti cdutarea in toate paginile care alcatuiesc portalul (sau doar in cele specificate de
catre administrator); motorul de cutare trebuie si includa posibilitatea cautarii dupa cuvinte intregi,
dupi secvente, trebuie si permitd folosirea operatorilor logici; de asemenea trebuie sd dispund de
posibilitatea de generare automati a unei liste cu cele mai frecvente cautari (FAQ).

Portalul trebuie si aibd suport nativ pentru stocarea, gestionarea si afisarea in cel putin 3 limbi a
continutului pentru fiecare pagini afisatd. Portalul va dispune de posibilitatea selectdrii limbii in
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care si fie afisate paginile, §i, pentru fiecare dintre limbile selectate, si fie capabil si preiasi s
afiseze diacriticele specifice limbii respective. Selectarea limbii in care se va afisa confinutul
portalului va trebui sé se facé din oricare dintre paginile portalului.

Portalul va fi livrat de citre ofertant pre configurat cu un layout inigial; portalul va trebui s permiti,
ulterior instalérii §i configurdrii inifiale, modificarea facild a layout-ului, fira restrictii cu privire la
dimensiunile §i amplasarea sectiunilor $i a paginilor de afisare a acestora. Layout-ul inifial va
include, in mod obligatoriu, cel putin, toate sectiunile speciale (specificate mai jos).

Paginile afisate de site vor fi astfel incit, iIn momentul afigirii pe un monitor cu rezolutia de
1024x768 pixeli, sd ocupe intreaga lafime a ecranului (1024 pixeli); in cazul in care pagina de afigat
necesitd mai mult spatiu pe verticald dect dimensiunea maximi a ecranului, atunci pentru pagina
respectivé se vor afiga, pe lateral, bare de defilare.

Dimensiunile paginilor afigate vor fi scalabile (responsive), in sensul redimensionirii automate a
ariilor ocupate de sectiunile definite pentru paginile respective (dar numai pentru cele automat
scalabile), in functie de rezolutia utilizatd de ecranul pe care este afigat coninutul portalului. Orice
pagind afisatd trebuie s se poatd vedea in intregime si corect atit pe desktop cit si pe tabletd si
telefon.
Portalul va permite utilizatorilor, prin intermediul browserului utilizat pentru parcurgerea portalului,
redimensionarea fonturilor afisate pe paginile portalului.
Portalul va trebui sd permitd autentificarea unor utilizatori, care si realizeze administrarea
continutului portalului, la nivel general gi/sau numai pentru anumite secfiuni.
Portalul va fi organizat pe sectiuni (pagini). Vor exista sectiuni ,,normale”, cit si sectiuni ,,speciale”.
Atét sectiunile ,,normale”, cét si cele ,,speciale”, vor fi descrise in cele ce urmeazi. Fiecare sectiune
trebuie sd poatd include sub-sectiuni. Numérul sectiunilor posibile a fi create va trebui s fie,
practic, nelimitat.
Structura portalului va fi o structurd ierarhic#, arborescentd de pagini si dosare, existind operatiuni
de modificare a acestei structuri, precum reincadrarea unei intregi ramuri, sau setarea drepturilor de
acces la nivelul unei intregi ramuri din cadrul structurii.
Portalul va trebui sa aiba o pagind de start, afigabild corect indiferent de:

» rezolutia si tipul ecranului pe care este redati;

* browserul utilizat (de exemplu: afisare pe monitor cu tub catodic sau pe monitor de tip LCD;
afisare la o rezolutie de 1024x768 sau 800x600 sau 1280x960 sau 1280x1024, etc.).

Pentru pagina de start trebuie si se poata defini un continut implicit, afisabil de fiecare dati cind
continutul paginii de start (aga cum va fi ea definitd de citre administrator) nu va fi disponibil (din
diverse cauze) sau va fi sters accidental.

O sectiune speciald va afiga meniul portalului. [n acest meniu va fi realizat si se va afisa meniul
tuturor sectiunilor si sub-sectiunilor acestora (indiferent de nivelul sub-sectiunilor).

Meniul va fi ,,construit” in mod automat, in momentul definirii sectiunilor si sub-sectiunilor din
partea de administrare. Continutul sectiunii meniului nu va putea fi editat in mod direct, de citre
nici un utilizator.

Singurele modificari permise asupra acestui meniu vor fi urmétoarele:
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« cele referitoare la modificarea dimensiunilor secfiunii;

» cele referitoare la modificarea amplasirii sectiunii;

« cele referitoare la formatarea fontului necesar afigérii meniului;

s cele referitoare la formatarea fundalului sectiunii.
Singurul utilizator cu drept de efectuare a modificirilor indicate va fi administratorul portalului. in
situatia in care dimensiunile alocate pentru secfiunea meniului portalului nu vor fi suficiente pentru
afisarea integrald a acestuia, secfiunea meniului va afiga bare de defilare corespunzitoare
(orizontala gi/sau verticald).
in meniu vor fi afisate denumirile tuturor sectiunilor gi sub-sectiunilor, ordonate ierarhic, in functie
de nivelul acestora. Meniul va permite ,,expandarea” i ,,colapsarea” unei a secfiunii sau sub-
sectiuni (indiferent de nivel) reprezentatd in meniu §i va permite schimbarea rapida a paginii curente
afigate in secfiunea curent.
In functie de locatia de la care este accesat portalul, confinutul sectiunii meniului va fi diferit.
Astfel, pentru accesiirile portalului din interiorul sistemului informatic al Institutiei, meniul va afiga
elemente suplimentare, legate de sectiunea de administrare, aceste elemente nefiind vizibile pentru
utilizatorii obignuiti ai portalului. ‘
Portalul trebuie s fie intregrat cu diverse unelte de analiza trafic si optimizare SEO (salvare date in
cadrul acestor unelte, precum si preluarea acestor date si afisarea lor automatd in cadrul interfefei cu
utilizatorii).

1 Realizare functionalititi minime useri portal (inrolare, validare, activare, dezactivare,

grupare, etc)
Componenta de Control Acces (CA). Aceastd componentd este responsabild cu autentificarea
utilizatorilor in Portalul de servicii si accesul acestora la serviciile on-line la care s-au inrolat. Tot
aceasti componenti autentifici persoanele din cadrul beneficiarului care administreaza §i opereazi
sistemul informatic integrat.

Ea are o parte de inrolare in sistem; aici utilizatorii vor completa un formular de inregistrare (datele
minimale - user, parola, date de contact, canale de comunicare, servicii electronice de care doreste
si beneficieze); dupd validarea off-line (va trebui stabilitd o politici de validare, timp de rdspuns,
etc), solicitantul va primi credentialele de acces in sistem pe canalele de comunicare alese la
inrolare.

Partea de autentificare si asignare automatii acces la servicii on-line se va face de citre CA pe baza
datelor inregistrate in sistem; utilizatorul va putea sa isi actualizeze/completeze datele din profil i
si aibd un istoric al serviciilor pe care le-a utilizat i si solicite inrolarea pentru accesul la alte
servicii on-line

Componenta trebuie si fie scalabila atat pe orizontald (din punct de vedere al cresterii numarului de
beneficiari) dar si pe verticald (din punct de vedere al extinderii cu noi servicii on-line).

2 Analizi si identificare fluxuri si machete

In aceasts etapi se vor identifica si colecta date despre fluxurile §i machetele aferente serviciilor
livrate in mod exclusiv de citre CJSJ si alese pentru a fi digitalizate. Serviciile on-line care se vor
implementa vor fi de naturd sa reduca la minim necesitatea prezentei fizice a cetétenilor la institutie.
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Prestatorul va trebui sii identifice o listd cu cele mai solicitate documente institufiei iar beneficiarul
va alege din ele un set care va fi ulterior documentat dpdv al fluxurilor si machetelor aferente.
3 Implementare platformi aplicativi si setare de drepturi

Componenta Administrare Portal este utilizata de ciitre func{ionarii autentificafi din intranet pentru
realizarea urmaétoarelor operatiuni:

* Modificarea continutului paginilor afigate aferente nivelului si drepturilor de acces

* Modificarea structurii aferente nivelului la care se refers

* Validarea cererilor de inrolare in sistem

* Vizualizarea log-urilor de operatii, a traficului pe fiecare pagini si pe tot site-ul
Sectiunea de administrare va contine solicitdrile de inrolare in sistem cu tot fluxul de validare i
aprobare.
Fluxul va permite comunicarea electronicd fintre institufie si cetdfeni, prin trimiterea de
e-mail-uri/SMS-uri de confirmare/ingtiinfare. Componenta trebuie si permiti trimiterea de mesaje
de tip SMS sau e-mail-uri in diverse stadii ale aprobirii cererilor de inrolare, precum si ulterior, la
aparifia evenimentelor in cadrul sistemului informatic implementat. Mesajele de tip SMS / e-mail
trebuie si poatd fi configurate i si fie dinamice, particularizate cu datele specifice fiecirei cereri de
inrolare / utilizator.

Mecanismul de inrolare utilizator va include si o validare a cisutei de e-mail specificate, prin
trimiterea unui mesaj de confirmare, in care viitorul utilizator trebuie si actioneze un link
personalizat.

De asemenea, trebuie sd existe un mecanism de resetare a parolei, mecanism care si se desfisoare
automat, farad interventia functionarilor / administratorilor solufiei. Acest mecanism trebuie si se

desfdgoare prin intermediul schimbului de mesaje electronice (e-mail), configurabile din sectiunea
de administrare.

Subsistemul de administrare portal va fi astfel organizat incét si permiti toate functiunile indicate in
prezenta specificafie, inclusiv, cel putin, urmétoarele functiuni (pentru oricare alte functiuni incluse,
ofertantul va include prezentarea detaliati) :

3.1. crearea, modificarea, stergerea sectiunilor portalului Sectiunile speciale nu vor putea fi
sterse, nici chiar de citre administratorul portalului. Pentru sectiunile speciale, administratorul (si
numai acesta) poate stabili optiunea de afisare sau ascundere a acestora. Exceptie: sectiunea de
administrare a portalului, sectiunea meniului portalului si pagina de start (sectiunea paginii de start)
nu vor putea fi ascunse.

3.2. definirea de sub-sectiuni pentru o anumiti sectiune sau sub-sectiune, cel putin pana la nivelul
indicat de minim 5 nivele de subsectiuni permise pentru o sectiune.

3.3. pentru fiecare dintre sectiunile portalului si sub-sectiunile definite pentru acestea, se vor
putea modifica cel putin urmétorii parametri:

= dimensiunile si amplasarea pe pagina;

* zona de margine, de o anumiti latime i culoare, precum si posibilitatea specificirii pentru
aceasta de efecte 3D specifice;
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» dac#i pentru secfiunea respectivd se permite scalarea dimensiunilor, in funcie de rezolufia
ecranului pe care este afigatd sau nu;

» fundalul grafic; pentru acesta va trebui si se poatd specifica dac#i va apéirea suprapus peste
fundalul grafic general al portalului sau nu; suportul pentru formatul acestui fundal grafic va fi cit
mai cuprinziitor, dar vor fi suportate cel pufin urmiitoarele formate grafice: BMP, JPG, GIF, PNG;

» fundalul sonor (dac# este cazul pentru sectiunea respectivi); formatele suportate vor fi cel
putin urmétoarele: WAV, MP3;

Oricare dintre aceste atribute vor trebui si poatd fi afigate simultan cu oricare §i oricéte dintre
celelalte, precum si independent de acestea.

Subsistemul de administrare a portalului va permite gestionarea ugoard a confinutului pentru mai
multe limbi. Astfel, nu se vor folosi pagini separate pentru fiecare limbd, ci se va permite, in cadrul
aceleiagi pagini, modificarea continutului pentru toate limbile suportate de site.

[+ . . .. . . TR v .

In cadrul subsistemului de administrare trebuie s fie disponibild o optiune de atagare multipla a
figierelor intr-un singur pas (exclus atagarea individuala a figierelor). Gestiunea atagamentelor se va
face exclusiv din cadrul sectiunii de administrare, fir3 a se folosi aplicatii externe (ex.: client FTP).
In cadrul subsistemului de administrare, se va permite, pe fiecare pagini, setarea drepturilor de
acces (vizualizare, editare, gtergere).

In vederea gestionirii eficiente a paginilor, in cadrul subsistemului de administrare se va permite
specificarea, pentru fiecare pagini in parte, folosirea unui sablon de afigare (in care se precizeazi,
pe langd continutul propriu-zis, ce elemente suplimentare - portleti - pot fi afisate).

Sistemul de portal va permite, pentru pagini ce contin figiere de tip imagine, generarea automata a
unei galerii foto (pentru imaginile selectate de citre administrator), fird codificare suplimentard din
partea administratorului.

In secfiunea stirilor vor fi afisate anunturile si instiintdrile necesare a fi prezente pe site. Pentru
fiecare stire trebuie sa existe posibilitatea credirii unei liste de comentarii postate de cétre utilizatori.
De asemenea, atat stirile, cat si anunturile trebuie sé fie disponibile in format RSS. Pentru o stire sau
un anunt se vor putea specificate, de catre utilizatorul care administreaza aceastd sectiune, cel pufin
urmétorii parametrii:

* Data initiala;

* Data la care expird (se va putea indica si termenul echivalent semnificatiei "fard datd de
expirare specificata";

* Tipul (stire sau anunt);

« Continutul mesajului (acesta va putea fi precizat similar continutului unei sectiuni oarecare, prin
intermediul inserdrii de text, imagini, sunete, obiecte, etc.);

» Posibilitatea sau nu ca aceasti stire s aiba lista de comentarii din partea utilizatorilor.
Utilizatorul care administreazi aceastd sectiune va putea elimina, dintre stirile sau anunturile
definite, pe oricare, la orice moment dat, indiferent daca aceasta a expirat sau nu sau dacd pentru
aceasta a fost indicatd ca datd de expirare optiunea "fard datd de expirare specificata".

Continutul sectiunilor si sub-sectiunilor trebuie gestionat printr-un editor user-friendly, din care se
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pot efectua operatiuni similare editoarelor de text. Nu se va folosi editarea directit in cod HTML.
Principalul mod de gestiune a continutului va fi prin intermediul editorului.

A

In oricare secfiune si sub-sectiune (cu excepfia acelora pentru care se precizeazi altfel in prezenta
specificatie) vor trebui si poatd fi incluse sau definite, de citre utilizatorii cu drepturi de
administrare a site-ului, ,,obiecte” de tipuri diverse, dar cel putin de urmatoarele tipuri:

* Text - va trebui sa se poata specifica cel pufin atribute precum: font, dimensiune, culoare, stil
(bold, italic, underline, strikethrough, superscript, subscript), fundal, aliniere text (left, center, right,
justified); de asemenea, se vor putea implementa liste numerice i alfanumerice cu posibilitafi de
customizare.

* Imagini ~ se va include suport pentru cit mai multe formate grafice, dar cel pufin pentru
urmatoarele: BMP, JPG, PNG, GIF (inclusiv animat); pentru acest tip de obiecte va trebui si se
poatd specifica cel putin atribute precum: dimensiuni pe orizontala si verticald, mentinerea sau nu a
raportului de aspect, pozifia in raport cu textul adiacent (pe aceeasi linie sau pe linii diferite,
deasupra textului sau dedesubtul acestuia), posibilitatea definirii unui link asupra imaginii, precum
s elemente avansate de formatare a imaginilor.

* Animafii - se va include suport pentru cat mai multe formate de obiecte animate, dar cel putin
pentru urméatoarele : MPG, WMV, Flash, AVI;

* Link-uri ~ va trebui s poati fi specificate link-uri asociate cu: alte locatii din Internet, fisiere
aflate pe serverul care gazduieste site-ul, sectiuni sau sub-sectiuni ale site-ului, rezultate (parfiale
sau finale) ale unui anumit sondaj derulat prin intermediul site ului, adrese de e-mail, alte tipuri de
locatii, indicate sau nu in prezenta specificafie. Link-urile trebuie si poats fi afisate pe site sub
forma de: text, imagini, animafii. Pentru link-urile care vor fi incluse va trebui si se poata specifica
daca vor initia afigarea in fereastra curentd sau intr-o fereastri noui (sau intr-un ,,tab” nou).

* Controale pentru forme — va exista posibilitatea de introducere (din cadrul editorului furnizat) a
controalelor specifice formelor, in scopul introducerii de date: cAmpuri de tip text, cAmpuri de tip
checkbox, cdmpuri de tip radio, cAmpuri de tip listd, cAmpuri de tip combobox, butoane de actiune.

Pe fiecare pagina in parte, trebuie s existe posibilitatea de a stabili care sunt persoanele care pot
accesa pagina, care sunt persoanele care o pot modifica si care sunt persoanele care au drept de
stergere a paginii.

De asemenea, pentru toate operatiunile efectuate din sectiunea de administrare, trebuie si existe un
jurnal din care si reiasa cine, cind, de la ce IP si ce operatiuni a efectuat asupra paginilor.

Portalul trebuie sa dispuna de o sectiune care permite generarea hartii site-ului in format XML, in
vederea eficientizarii pozitiei In motoarele de ciutare (page rank).

Componenta de Control Acces (CA). Aceasti componentd este responsabild cu autentificarea
utilizatorilor in Portalul de servicii §i accesul acestora la serviciile on-line la care s-au inrolat. Tot
aceasta componentd autentificd persoanele din cadrul beneficiarului care administreazi si opereaza
sistemul informatic integrat.

Ea are o parte de Inrolare in sistem; aici utilizatorii vor completa un formular de inregistrare (datele
minimale - user, parola, date de contact, canale de comunicare, servicii electronice de care doreste
sa beneficieze); dupa validarea off-line (va trebui stabilitd o politicd de validare, timp de rispuns,
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etc), solicitantul va primi credenfialele de acces in sistem pe canalele de comunicare alese la
inrolare.
Partea de autentificare gi asignare automatii acces la servicii on-line se va face de citre CA pe baza
datelor Inregistrate in sistem; utilizatorul va putea si i§i actualizeze/completeze datele din profil i
st aibd un istoric al serviciilor pe care le-a utilizat gi s& solicite inrolarea pentru accesul la alte
servicii on-line
Componenta trebuie s# fie scalabild att pe orizontala (din punct de vedere al cresterii numérului de
beneficiari) dar si pe verticald (din punct de vedere al extinderii cu noi servicii on-line).
Componenta Administrare Portal (AP) este utilizata de catre functionarii autentificafi din intranet
pentru realizarea urmétoarelor operagiuni:
» Modificarea confinutului paginilor afisate aferente nivelului §i drepturilor de acces
»  Modificarea structurii aferente nivelului la care se referd
» Validarea cererilor de inrolare in sistem
« Vizualizarea log-urilor de operatii, a traficului pe fiecare pagina i pe tot site-ul

4 Proiectarea fluxurilor pentru serviciile on-line solicitate prin proiect

Portalul trebuie si dispuni de un instrument propriu de proiectare a serviciilor on-line furnizate
citre cetdifeni. Acest instrument propriu va fi utilizat atdt pentru customizarea serviciilor cit si
pentru proiectarea altor servicii ulterioare care pot apérea ca necesitate a autoritafii contractante in
perioada post-implementare. Sistemul trebuie s8 permitd crearea unui numdr nelimitat de formulare,
care si poatd si confind un numar nelimitat de cAmpuri de culegere date si care s poatd fi accesate
de un numar nelimitat de participanti. Realizarea unui formular trebuie sd se faca in pasi simpli. Se
va completa titlul formularului si o scurtd descriere a obiectivului sdu, cu posibilitatea atagarii de
diferite fisiere media (imagini / filme), se va pune la dispozifie utilizatorilor posibilitatea de
formatare a textului, a fisierelor cat si a aranjrii in pagina a descrierii. De asemenea, sistemul
trebuie si permitd si atasarea de poze sau figiere la un anumit formular sau de link-uri, in cazul in
care cetitenii trebuie si consulte anumite informatii inainte de a completa un formular. Sistemul
trebuie si permitd specificarea datei de la care va fi publicat pe site formularul i sd inchidd automat
formularul momentul in care expird termenul de publicare a acestuia.

Sistemul trebuie s& permiti la definirea unui formular, addugare de campuri editabile si needitabile,
de tip text, data, numeric, cAmpuri de selectie (o singurd alegere) sau multiple (mai multe alegeri).
De asemenea, cAmpurile trebuie si poata fi puse mai multe pe un rand, sé se poatd plasa etichetele
lor in diverse pozitii (ex deasupra/stdnga) iar cAmpurile care contin validéri sd fie afisate distinct.
intreg formularul trebuie sa fie responsive, vizibil in intregime de pe dispozitivele desktop, tablete
sau smartphone.

Campurile de pe formulare online trebuie sa permitd inciircare cu nomenclatoare folosite de
sistemul actual al institutie cum ar fi tipurile de acte, nomenclatoru] stradal, codurile caen, tip de
lucririi, etc. Campurile de pe formular sa permita adaugarea urmdtoarelor tipuri de validari: este
numir, este data, este cnp valid, este email, este unic, este parola. Sistemul trebuie sid ofere
posibilitatea de a aduce modificari unui formular deja creat dar inca nepublicat.

Fiecare formular publicat va contine validare de tip captcha, impotriva atacurilor informatice si va
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oferi posibilitatea de atagare multipla, cu posibilitate de setare a limitei maxime a uni figier atagat.
Sistemul trebuie sa pastreze istoricul tuturor formularelor si si afiseze statisticile cu rezultatul
acestora, atat in format text cét gi in forma grafica sugestiva.

Pentru serviciile care presupun plata unei taxe la depunerea solicitirii, formularul trebuie sa permitd
afigarea informatiilor legate de plata acestei taxe astfel:

~-denumirea taxei, contul unde trebuie plitita, link citre site-ul de pliti on-line indicat de autoritatea
contractanta cu identificarea clara a datelor de plata (UAT, categorie, tip taxa)

-valoarea taxei (calculata ca valoare fixa sau ca urmare a aplic#irii unui algoritm)
Pentru serviciile taxabile, solicitantul va trebui sa poat ataga dovada platii acestei taxe.

De asemenea, procesul de solicitare a unui serviciu (completarea formularului) de citre cetiifean
poate fi intrerupt oricAnd si reluat din pasul in care a rimas cu pistrarea informatiilor deja
completate.

S Definirea formularelor
* Vaoferi o interfata intuitiva, complet in limba romana

* Vaoferi posibilitatea construirii a minim urmétoarelor tipuri de formulare: PDF, Formulare web
(WebForms), Pas-cu-Pas (Wizard)

* Formularele de tip wizard trebuie sa nu fie limitate la un numir de pasi, astfel utilizatorul care
defineste formularele sa poata gestiona independent direct din interfata cati pasi are un formular

* Tipul de formular sa poati fi ales ad-hoc, direct din interfata de creare de formulare

* La definirea unui formular, utilizatorul va putea accesa minim urmitoarele moduri: generatorul
de formulare, previzualizarea in timp real a formularului, schema JSON specifica formularului,
simularea datelor din formularul rezultat fard a fi nevoie sa se deschida ferestre modale sau alte
interfete, dintr-un singur ecran.

* Posibilitatea de construire de formulare prin utilizarea unui procedeu de tip drag and drop

* La construirea formularelor, interfata de construire a formularelor trebuie sa puni la dispozitie
minim urmétoarele tipuri de cAmpuri, zone, sectiuni:

* de baza, pe care utilizatorul autorizat sa le poati defini/incadra/configura in formular, minim:
text, number, text area, checkbox, time, select boxes, select, radio, content, button

* cu date specifice, pe care utilizatorul autorizat sa le poati defini/incadra/configura in formular,
minim: email, phone number, address field, date/time, day, tags, currency, html element, resources,
file, nested form, signature, custom, survey, location

* campuri de date, sectiuni cu incircare dinamic, zone de date: hidden, container, data grid, data
mayp, edit grid
* interfata dinamica, indiferent de stadiul formularului, cAmpurile sa poati fi rearanjate prin

actiuni simple de tip drag-and-drop in coloane multiple, field-set, paneluri, tabele, taburi, paneluri
condifionate

* Interfafa trebuie sa fie construita pe componente, fiecare componenta trebuia sa permiti
configurarea la definire

58 / 80




v Pentru fiecare componenta sa poatd fi gestionat minim urmitoarele: modul de afigare, date,
validare, API, conditii de afigare, definirea unei logici (ontologii)

v Pentru fiecare componenta care poate fi redata intr-un formular solufia trebuie sa ofere
posibilitatea configurdrii a minim urmatorilor parametrii:

+  Type ~ tipul unei componente sa fie preconfigurat

+  Key - parametru folosit pentru integrarea API

+ Label - eticheta HTML a cdmpului

+  Placeholder — text afigabil in cdmp, inainte de completarea acestuia

+ Input — permite specificarea unui element daca este introdus sau nu de cétre utilizator

+  Multiple — posibilitatea de acceptare valori multiple

+  Protected — posibilitatea de includere sau excludere in API, dupa ce formularul este transmis

+  Prefix — text afigat in fata elementelor de tip input

+  Sufix ~ text afisat dupd elementele de tip input

v Default value — valoare afigata implicit

+  Clear on hide — daca valoarea din cAmp sa fie golita cdnd acesta este ascuns in urma unei
conditii de afigare in timpul completdrii formularului de citre cetajean

»  Unique ~ verifica unicitatea lui la nivel de baza de date pentru formularul in cauza

»  Persistent — stabilegte daca valoarea din cAmp trebuie salvata ca si persistenta

» Hidden — stabileste daca cAmpul trebuie sa fie ascuns in formular, valoarea care sa poatd fi
schimbata conditionat ad-hoc in timpul completarii de catre utilizator a formuldrii

+ Validate — stabilegte criteriile de validare pentru o componenta

+ Conditional — stabileste momentul cAnd o componenta este vizibila pentru utilizatorul final, cel
care completeaza formularul

*  Errors — customizarea erorilor

» Logic — permite definirea unei ontologii

»  Componenta de tip Conditional trebuie sa permitd configurarea urmatoarelor proprietafi:

» Show - afigseazi cAmpul cand conditia este indeplinita

»  When - evenimentul in urma céruia cAmpul devine vizibil conditionat de alta componenta
» Eq - valoarea cu care se face comparatia

+ Json - o ontologie de tipul JSON Logic care sa determine afisarea componentei

Componenta de tip Errors trebuie sa permitd afisarea erorilor personalizabile pentru fiecare
componentd atunci cind apare o eroare si trebuie sa aibd urmdétoarele proprietdfi configurabile
pentru determinarea, validarea, datelor culese in formular: required, min, max, minLength,
maxLength, invalid_email, invalid date, pattern, custom.

Componenta de tip Logic (ontologie) trebuie sa permitd schimbarea definitiei componentelor din
formular ca reactie la datele introduse la completarea acestuia. De exemplu, la modificarea unui
camp alt cAmp/componenta sa fie dezactivat sau ascuns. Aceasta componenta trebuie sa permitad
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definirea a minim o ontologie per componenta, astfel practic nu trebuie sa fie limitata la un numdr
de ontologii per componenta. Fiecare ontologie trebuie sa fie descrisa folosind minim urmtoarele:
nume, acfiune declangatoare( de tip trigger avnd minim urmitoarele posibilitafi de definire
folosind: Logica simpla, Javascript, JSON Logic sau Event), acfiune care se aplica unei componente
atunci cind este evaluata pe true (adevirat) logica, valoare (value) componentei atunci cand logica
este evaluata pe adevarat,

La definirea unui cémp, indiferent de tipul lui, solufia trebuie sa ofere o interfaja de simulare
specifica cdmpului (preview). Interfata trebuie sa fie construita ergonomic, folosind elemente de tip
tab, paneluri, ferestre modale.

6 Programare machete preluare date, validare si initiere fluxuri prin portal

Accesul la modul de definire al formularelor si poatd fi definit de administratorul portalului;
utilizatorii definifi ca administratori vor fi aceeasi care au acces la nivelul sistemului de Document
management.

Accesul pe formularele de definire sa fie securizat (citire, scriere) si grupat pe user/rol/grup ,
utilizatorii, roluri functionale si grupurile definite in sistemul de document management.

Va exista posibilitatea de logare a fiecdrei actiuni in sistem, si se pot urmirii data, ora, ip,
utilizatorul, actiunea, valoare inifiala si valoare modificata a unei informatii modificate. De
asemenea va exista posibilitatea de regiisire a informatiilor in timp real dup#d campurile definite
dinamic pe formulare.

Portalul va genera automat statistici cu privire la informatiile solicitate prin formulare, care vor
confine informatii din cdmpurile definite dinamic. Vor fi disponibile cel putin urmitoarele situatii:
-formulare solicitéri: active, inactive, perioada de valabilitate, taxe aferente

-solicitdri depuse dupd data depunerii, tip serviciu, solicitant, taxa platita

-solicitdri intrerupte dupa data initierii, data ultimei modificiri, tip serviciu, solicitant

Portalul trebuie sa permits generarea automata in sistemul de gestiune a bazelor de date suport a
bazei de date si structurii de date (eventual tabel) aferenta fiecirui formular, fiecarei depuneri de
solicitare in parte, fird sa fie nevoie de eventuala interventie a administratorului de baza de date
pentru definire de tabele, etc. Orice cdmp nou pe formular, orice alterare a unui cAmp existent
trebuie sd se regiseascd automat in Inregistririle din SGBD aferent postirilor ulterioare alteririi.

De asemenea, portalul trebuie sa permité proiectarea si deployment-ul in modul productiv a oricétor
formulare noi de cétre administratorul de portal fard ca acesta sa intervind asupra bazelor de date
pentru eventuale proiectiri de tabele/structuri.

7 Operarea back-end a datelor

Datele generate in urma completarii valide a cererii de serviciu vor fi transmise automat printr-un
apel la serviciul de preluare al sistemului de gestiune documente. Pentru depunerea securizati va
trebui ca toatd comunicarea intre portalul de servicii (din extranet) si sistemul de management de
documente (aflat in intranet) si se fac pe un canal criptat, pe un port securizat. Pentru validarea de
incredere, portalul genereaza un token cu credentialele oferite de platforma de management de
documente care va fi depus impreuna cu datele aferente serviciului solicitat.

Serviciul de preluare:
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« preia datele depuse intr-o structurd auto-descriptivé,

« preia atagamentele ce insofesc solicitarea,

« valideaza solicitarea in conformitate cu structurile proprii,

« inregistreazi solicitarea validata in sistemul de gestiune documente,

s genereazi i returneazi numdirul/numerele din registrele aferente fiecérei solicitiri in parte.

« va fi descris tehnic ofertantilor calificati pentru demonstratie.
Solicitdrile aflate in portal vor fi astfel sincronizate de acesta prin apeluri din sistemul de
management de documente ori de céte ori apar informatii noi/modificate:

* La inregistrarea cererii din portal

+ La aparitia unei situafii de clarificare (solicitare documente suplimentare/clarificare)

* La generarea si aprobarea actului rezultat
Portalul trebuie si pund la dispozitie un serviciu web de sincronizare a datelor folosind tot o
comunicare criptatd cu token-ul generat de platforma aplicativ de gestiune documente si validat de
portal.
Documentele electronice produse in sistemul de management al documentelor §i care confin
elemente inteligente de securizare (QR Code, semnitura electronicd) vor fi automat livrate prin
portal ca rispuns la solicitdri. Utilizatorul autentificat va putea si consulte si si descarce din portal
aceste documente rispuns la solicitirile sale. De asemenea, prin intermediul portalului vor putea fi

postate mesaje web ca rispuns de citre functionarul back-end spre solicitantul de serviciu
electronic.

Servicii extindere sistem informatic

Cant. | U | Loc | Data delivrare | Specificatii tehnice sau cerinte ‘Specificatii | Durata minimi
| M |de | solicitati | functionale minime ; | tehnicesau | de
livr | ; S cerinte | garantie/termen
| are s Ll - ‘ | functionale | de valabilitate
L R oo coooses s o] extinge s
1. 2. | 3. 4. 5. 6. 7.
1 |pa |CJ |Indurata Vezi specificatiile urmétoare: Nu este 24 luni
ch | SJ | contractului cazul
et

Pentru atingerea obiectivelor din proiect privind modul de preluare si livrare a serviciilor
electronice va trebui realizata extinderea i actualizarea sistemului de management de documente cu
o serie de functionalititi noi care dau capacitatea de integrare a intregului sistem.

Ofertantul trebuie si facd dovada cd detine competente sd efectueze extinderi si actualiziri la
aplicatia de gestiune documente pentru a garanta pastrarea consistentei datelor si functionalitatilor
existente.

Pentru realizarea serviciilor de extindere vor fi puse la dispozitia ofertantului castigétor interfetele si
serviciile web disponibile in sistemul de mangement de documente pentru a le putea integra cu
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acesta. La Consiliul Judetean Salaj se afld in exploatare DocManager-o suiti de aplicafii integrate
intranet realizate pe platforma software suport document management IBM Domino:

a) sistemul back-office de management al documentelor DocManager-registraturi, petifii, cereri
acces informafii publice; sistemul permite inregistrarea, trasabilitatea si operatiunile de wrmirire a
documentelor in cadrul Consiliului Judetean;

b) Modul de administrare a Registrului Agricol Judetean;

¢) Modul Registru Agricol on-line pentru 15 UAT-uri din judet;

d) Modulul back-office de gestiune secretariat Consiliu Judefean (Hotiréri, Dispozitii, Juridic)

¢) Modulul de gestiune activitate de urbanism (autorizafii construire/desfiintare, certificate de
urbanism, avize)

In total, sistemul asigurd din 2006 accesul controlat la toate documentele emise sau intrate in
institutie, toate actele electronice gestionate electronic de modulele enumerate anterior.

1 Digitalizare fluxuri deservite prin portalul de e-servicii
1.1 Serviciul de preluare date din portal si inregistrare

Cererea de serviciu este validata informatic (front-end si back-end) din punct de vedere al
restricfiilor de completare si apoi este transmisa automat in modulul de registratura din sistemul de
management al documentelor existent la Consiliu. in acest modul (care va fi extins prin proiect
pentru a putea gestiona astfel de cereri de servicii) se va parcurge fluxul nou proiectat pentru tipul
de document aferent serviciului si in final se va elibera de citre institufie actul
aviz/autorizatie/prelungire/etc) solicitat in format electronic .pdf cu cod de bare pentru verificare
fizica, semnat electronic (va fi primit de citre solicitant pe e-mail). De asemenea, se va primi de
catre solicitant si o notificare prin e SMS cu privire la livrarea serviciului. Pentru a putea conexa la
dosarul electronic al serviciului solicitat si alte acte necesare si existente in arhiva institutiei (acolo
unde este cazul), functionarii vor avea acces la modulul arhiva electronica rezultat in urma
retrodigitalizarii fondului istoric.

1.2 Scanarea documentelor de pe flux, coduri de bare, atagare

Pentru a putea operationaliza lucrul cu figiere generate extern in sistemul de gestiune documente va
trebui sd se implementeze posibilitatea de generare etichete cu coduri de bare ce vor fi atasate fizic
documentelor de intrare. Loturile continind lucririle etichetate vor fi scanate in batch si introduse
automat in sistemul de management al documentelor unde task-urile specializate vor efectua
urmdtoarele tipuri de procesari:

* corectie de imagine, eliminare zgomot, indreptare

* recunoastere de text si indexare automatd

* separare lot in documente componente pe baza etichetei autoadezive cu codul de bare

Astfel, fisierele asociate vor ajunge automat Impreuni cu metadatele de indexare atasate la
documentele din sistem pentru a putea pleca pe fluxul de lucru.

De asemenea vor trebui implementate functiuni noi de atasare fisiere multiple selectate direct din
desktop de pe orice calculator client. La atagare se va putea specifica nr de registru, anul, numele
registrului, metadate suplimentare.
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1.3 Serviciul de generare documente PDF inteligente

Acest serviciu trebuie si permitd generarea cu gablon in sistemul de gestiune documente a
documentelor PDF pe baza datelor furnizate. Serviciul are ca parametrii:

» numele sablonului in care se definesc locurile unde se insereazi valori

« metadatele cu valori ce trebuie inserate in sablon

« dac are sau nu cod QR i care este acesta
Serviciul va genera si returna figierul PDF inteligent contindnd actul livrat prin serviciile
electronice. Acest figier poate la randul lui si intre ca input in serviciul de semnare digitaldi cu
semnéturd calificata.

1.4 Serviciul de semnare electronicd si atagare QR code

Acest serviciu va trebui implementat in sistemul de gestiune documente §i va permite semnarea
electronicd a documentelor PDF (folosind API PDF) si respectiv .p7s pentru alte tipuri de
documente. Serviciul va trebui sé:

* Se conecteze securizat la repository-ul sistemului de gestiune documente de unde va citi binar
sursa de date de semnat

* Va descérca si semna electronic figier-ul sursa

* Va face automat un upload la noul figier in sistemul de gestiune documente in dosarul aferent
fisierului sursa, respectand securitatea figierului sursé.
Serviciul va trebui si poata lucra cu semnétura digitala calificata livrata.

2 Evidenta unititi arhivistice, selecfionare, acces, pistrare, eliminarea auditabila si

controlata din sistem a tuturor documentelor cu termen de péstrare expirat
Pentru evidenta documentelor interne se vor implementa functionalitdti de arhivare conform legii,
clasificare, evidenta unitdfi arhivistice, termene de pistrare, activitatea de selectionare, semnitura
digitala, incircarea rezultatului retrodigitalizarii in modul de arhiva electronica al sistemului de
management al documentelor.
Administrarea documentelor interne va asigura procesele de:

a) Registratura cu scanarea si etichetarea cu coduri de bare; luarea in evidenta a documentelor din
domeniul de interes, adicd sa i atribuie un identificator unic, sa asigure extragerea si alocarea
metadatelor relevante si sa se asigure ca documentul electronic asociat nu mai poate fi modificat
dupa luarea in evidenta,

b) clasificare conform nomenclatorului; asocierea documentelor inregistrate dupa

diferite criterii determinate de obligatii legale sau nevoi practice (,,indosariere” la nivel electronic),
precum si atribuirea de indicative conform nomenclatoarelor arhivistice aprobate si confirmate,
aplicabile la nivelul institutiei, mecanisme de acces la documente si grupéri de documente in functie
de nevoile operationale de lucru si de informare.

c) evidenta unitati arhivistice; mecanisme de identificare, la nivel individual si de grup, a
documentelor si grupdrilor cu termen de pastrare expirat, conform nomenclatoarelor arhivistice
aprobate si confirmate, aplicabile la nivelul institutiei; generare rapoarte de evidenta (la nivel de
document si grupdri de documente), care sa permitd realizarea controlata a activitifilor de
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selectionare/eliminare a documentelor cu termen de péistrare expirat.
d) selectionare, acces, pistrare; eliminarea auditabila si controlata din sistem a tuturor
documentelor/grupirilor de documente cu termen de pastrare expirat, dincolo de orice posibila
refacere.

3 Modul arhivi electronici

Sistemul de management al documentelor va fi extins pentru a acoperi intr-un modul nou integrat
(pe aceeagi platformd, respectdnd aceeagi schema de autentificare, autorizare si temi)
functionalitatea de arhiva electronica a figierelor si metadatelor rezultate in urma retro-digitalizarii.
Vor fi retro-digitalizate printr-o procedurd de achizifie separatid documente din fondul arhivistic al
institutiei.

Documentele astfel arhivate vor fi importate in aplicatie, acestea putand fi accesate cu usuringa fird
a mai fi nevoie de proceduri clasice de identificar ein arhivi, manipulare efectivd a documentelor,
fapt ce va reduce semnificativ timpul de acces la informatie.

Accesul la documentele din arhiva institutiei se va realiza din cadrul modulului de arhiva
electronica prin crearea unor nivele de acces in functie de nivelul de clasificare a informatiilor.
Documentele vor fi organizate intr-un nomenclator electronic care va fi organizat conform
nomenclatorului arhivistic aprobat la nivelul institufiei.

Astfel, modulul de arhiva electronica va asigura acces controlat si jurnalizat la fondul digital si va
oferi electronic functionalitdfi de eliberare duplicat, copie conforma, vizualizare si printare
document. Aici vor fi importate in solutia informatica de management de documente, metadatele
rezultate din indexare si referitoare la copiile digitale si administrate prin interfata acesteia.

Modulul arhivi electronicd va trebui sa indeplineasca urmatoarele functionalititi:

-import metadate gi documente asociate pe baza unei scheme prestabilite impuse de Prestatorul
solutiei de arhiva electronica

-stocarea criptatd a datelor si a figierelor in SGBD din sistemul de gestiune documente; criptarea se
va face cu certificate digitale pe minimum 512 biti iar certificatele cu care se face criptarea se vor
livra electronic impreuna cu solutia de arhiva electronica;

-posibilitatea de c#utare dupd metadatele introduse si dupa informatiile continute in fisierele
indexabile (ex fisiere Word, PDF searchable, etc); ciutarea si permitd specificarea cel putin a
urmdtorilor parametrii: an, perioadd, tip document, petent/autor act, subiect, keywords, numir
rezultate returnate, mod de potrivire (exact, aproximativ, fuzzy, asociativ). Lista de cAmpuri de
cautare va trebui sé fie generata automat in functie de fondul arhivistic de ciutare.

in arhiva trebuie sa se poatd céuta fuzzy dupd diverse criterii furnizate vag; in acest sens trebuie si
dispund de un mecanism propriu de constructie bazi de cunostinte (Knowledge base) de tip fuzzy si
sd fie capabild sd inferentieze o ciutare fuzzy cu baza de cunostinte urmand ca rezultatele furnizate
sd fie Insofite de valorile fuzzy asociate (de tip ,set”). Sistemul trebuie si permitd inferentierea
fuzzy si returnarea datelor asociate cautirii.

In urma unei operatiuni de ciutare in arhivd de cétre un utilizator autorizat, se va afisa lista cu
documentele care satisfac criteriile de cautare, listd cuprinzind metadatele de indexare aferente
fiecarui document. Vor fi afisate in listd numai acele documente la care utilizatorul care cauti are si

64 / 80




acces (drept de reader).

Pentru aceste documente se va oferi funcfia de previzualizare in care documentele vor putea fi
vizualizate online cu un watermark. in functie de drepturile pe care le are utilizatorul care consulti
arhiva, documentul previzualizat poate avea opfiuni de: descarcare (download), tipdrire (print),
generare copie conformé (cu watermark), generare duplicat (cu watermark).

Modulul va trebui sd permitd importul datelor rezultate din procesul de arhivare anuald ulterioara.
De asemenea, documentele aflate pe fluxul operativ curent care intrd in arhiva electronicd vor trebui
s& aibd completate automat aceleasi metadate ca cele rezultate in urma indexdrii.

4 Importare in solutia informatica a metadatelor

Metadatele rezultate in urma operafiunilor de scanare §i indexare realizate prin procedura de
achizitie de servicii de arhivare electronica vor fi inc#ircate in modulul de arhiva electronicé cu care
se va extinde sistemul de management de documente. Autoritatea contractantd va livra pe suport
optic documentele rezultate intr-o structura arborescents ierarhizatd in care se poate identifica:

* Anul documentului

* Directia unde s-a arhivat

e Serviciul, biroul, compartimentul
* Dosarul unde s-a arhivat

In fiecare dosar se va afla un figier opis. XML ce contine metadatele pentru toate documentele din
acel dosar.

Numele figierelor vor fi sugestive si vor contine anul, numéarul de inregistrare, tipul de
document(prescurtat), eventual registrul.

5 Implementarea de noi elemente de identificare si securizare si posibilitatea de confirmare
folosind QR code

Serviciile implementate prin proiect din punctul de vedere al machetelor de cereri si logicii aferente
sunt cel putin cele enumerate la capitolul Obiective. Ele vor livra ciétre solicitant documentele
rezultat al serviciului generat in format electronic (PDF) cu semnétura digitala si cod bare QR care
permite scanarea si identificarea lui automata pe sectiunea din portal dedicata acestui serviciu.
Codul de bare trebuie si fie un identificator unic, pe minimum 32 de caractere care sa permitd
identificarea documentelor in sistemele de arhiva ale serviciilor livrate.

Initiativa este necesard pentru ca intregul proces de emitere a actelor de autoritate si fie gestionat
electronic, incepand cu depunerea cererii si a documentatiei aferente pand la livrarea documentului
oficial catre solicitant. Astfel, dupid ce actul este emis de autoritate, acesta va fi validat prin
semndtura electronicd de citre responsabili, respectdnd fluxul de avizare aprobat la nivelul
institutiei. Solicitantul va primi pe e-mail actul semnat electronic de autoritate si de asemenea se va
implementa un cod de bare generat automat prin intermediul caruia se va putea verifica la nevoie
veridicitatea actului de cétre organele de control (ex. Politia locald). Aceastd functionalitate se va
dezvolta pe un sistem extranet prin intermediul cdreia se va permite accesul partenerilor (alte
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autoritifi/institutii publice) la un subset al informatiilor accesibile din intranetul organizatiei (liste
ale actelor emise de autoritate). Astfel, prin scanarea codului de bare generat automat se vor returna
informafii (folosind sistemul extranet) privind actul emis de autoritate: numirul si data actului,
descrierea, conditii, perioada de valabilitate sau orice alte informatii sunt necesare pentru verificarea
veridicitdii si valabilitatii actului. Informatiile din cadrul sistemului extranet vor putea fi partajate
difereniat in functie de necesitate, utilizatorii avand acces exclusiv la informatiile partajate firs a
putea insd sa facd modificari acestora.
6 Complianta GDPR

Sistemul de management al documentelor va trebui si poatd oferi suport pentru operafiunile
prevédzute in Regulamentul European privind Gestiunea Datelor cu Caracter Personal Tn ceea ce
priveste: posibilitatea de informare (sistemul va trebui si poati extrage din toate aplicatiile si toate
bazele de date utilizate un raport cu toate inregistririle care conin o dati cu caracter personal dupi
care se cautdd), posibilitatea de auditare a procesarii (sistemul va trebui sa afigeze pentru o informatie
cu caracter personal dupd care se cautd, toate inregistrarile si toate operatiunile de procesare care s-
au efectuat asupra lor; prin operatiuni de procesare se infelege: consultare, vizualizare, afisare in
ecran, export inregistrare (ex in Excel, Doc, XML), interogare din alte sisteme integrate, etc.)
posibilitatea de eliminare auditati (pentru orice Inregistrare care contine date cu caracter personal gi
care trebuie eliminati din sistem pe baza politicii de arhivare, se va proceda la eliminarea ei fizic#).

7 Panou de bord (dashboard) cu privire la timpii de furnizare si calitatea serviciilor livrate

Urmare a integririi cu documentele intrate/iesite prin portalul de servicii electronice, solutia de
management a documentelor va oferi si un panou de bord (dashboard) cu privire la timpii de
furnizare a serviciilor (clasice si electronice), gradul de incircare pe tip de servicii, pe directii si
servicii. Acest instrument este util pentru luarea deciziilor ulterioare cu privire la reorganizarea
activitatii si optimizarea fluxurilor clasice vs cele digitale.

Acest panou de bord va contine o serie de rapoarte manageriale extrase din sistemul de gestiune
documente cu privire la: numarul de solicitari pe an, pe luni, venite clasic sau prin portal, dupa tipul
de solicitare, durata de livrare(rezolvare), nivel (directie/serviciu/birou), iar in cadrul unui nivel
dupa un user.

Vor fi realizate in cadrul panoului de bord un numér de minimum 4 astfel de sinteze predefinite
integrate pe pagind, utilizatorul cu rol de management putand selecta afisarea si a alor sinteze din
cele enumerate anterior. Ofertantul va trebui s dovedeasc# in oferta tehnic# faptul ci poate si detine
competente de extragere si interpreta date din aplicatia de management de documente pentru a putea
genera tabloul de bord conform caietului de sarcini.

8 Dezvoltarea si adaptarea modulelor care implementeazi livrarea serviciilor:

a) Pentru obtinere informatii despre concesionare/inchieirere/vanzare bunuri proprietate publici
sau privatd, solicitantul va completa online formularul prin care isi exprimi interesul, perioada
pentru care doreste informarea §i canalele de comunicatie (e-mail, sms, posti clasicd). Solicitarea
ajunge in sistemul de management al documentelor existent unde se va crea un flux nou aferent
tipului de document. La niveul platformei existente va trebui realizat un nou modul care gestiona
separat o evidenta a anunturilor de concesionare/inchiriere/vanzare bunuri proprietate publica sau
privata. La finalizarea fluxului cu rezolutia favorabila, aceasta va fi actualizata in profilul utilizator
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si un task automat va instiinta solicitantul despre rezolutia cererii gi il va pune pe lista persoanelor
de informat. Proceduri automate vor livra periodic pe canalele de comunicatie specificate
informatiile solicitate prin portalul de servicii.

b) Obtinere Acord prealabil lucriiri in zona drumurilor judetene. Solicitantul inrolat in portal
completeazi on-line o cerere de acord prealabil lucrdri in zona drumurilor judefene, care intri
automat in sistemul de management al documentelor. Aici va trebui extins cu un flux nou aferent
acestui proces iar sistemul de gestiune a documentelor va fi extins cu un modul de gestiune al
acordurilor din care -in cazul unui rispuns favorabil- se va genera acordul in format electronic
semnat digital si cu elemente de securitate (coduri de bare). De asemenea, daci solicitantul a
specificat acest lucru, va fi generatd gi o notificare SMS cu privire la eliberarea acordului.
Documentul va putea fi regasit si din contul de pe portal in cadrul unei sectiuni speciale numita ~
documente primite.

¢) Obtinere Acord privind efectuarea de lucrari in cladirile de patrimoniu judetean. Solicitantul
inrolat in portal completeazi on-line o cerere de acord privind efectuarea de lucrari in cladirile de
patrimoniu judefean, care intrd automat in sistemul de management al documentelor. Aici va trebui
exting cu un flux nou aferent acestui proces iar sistemul de gestiune a documentelor va fi extins cu
un modul de gestiune al acordurilor privind efectuarea de lucrari din care ~in cazul unui rispuns
favorabil- se va genera acordul in format electronic semnat digital si cu elemente de securitate
(coduri de bare). De asemenea, dacd solicitantul a specificat acest lucru, va fi generatd si o
notificare SMS cu privire la eliberarea acordului. Documentul va putea fi regasit si din contul de pe
portal in cadrul unei sectiuni speciale numita —documente primite.

d) Solicitare sprijin financiar cazuri sociale. Solicitantul inrolat in portal completeazi on-line o
cerere de sprjin social, care intrd automat in sistemul de management al documentelor. Aici va
trebui extins cu un flux nou aferent acestui proces iar sistemul de gestiune a documentelor va fi
extins cu un modul de gestiune al solicitarilor de sprijin financiar din care se va genera raspunsul in
format electronic semnat digital si cu elemente de securitate (coduri de bare). De asemenea, dacé
solicitantul a specificat acest lucru, va fi generatd si o notificare SMS cu privire la trimiterea
raspunsului. Documentul va putea fi regasit si din contul de pe portal in cadrul unei sectiuni
speciale numita —~documente primite.

¢) Comunicarea privind inceperea lucririlor de construire/desfiintare. Solicitantul inrolat in portal
completeazi on-line o comunicare privind inceperea lucrdrilor de construire/desfiintare. care intrd
automat in sistemul de management al documentelor. Aici va trebui extins cu un flux nou aferent
acestui proces. La finalul procesdrii cererii, aceasta trebuie sd ajungd in dosarul electronic al
autorizatiei gestionat de modulul existent de Urbanism din sistemul de management al
documentelor unde vor fi consemnate datele de incepere a lucrérilor. Pe autorizatia existentd vor
trebui automat puse informatiile privind data inceperii lucrérilor si cdnd au fost instiintate. De
asemenea, daci solicitantul a specificat acest lucru, va fi generatd si o notificare SMS cu privire la
consemnarea. Notificarea va putea fi regasitd si din contul de pe portal in cadrul unei sectiuni
speciale numita —notificari primite.

f) Comunicarea privind incheierea lucrdrilor de construire/desfiintare. Solicitantul inrolat in
portal completeaza on-line o comunicare privind incheierea lucrarilor de construire/desfiintare. care
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intrd automat in sistemul de management al documentelor. Aici va trebui extins cu un flux nou
aferent acestui proces. La finalul procesirii cererii, aceasta trebuie si ajungi in dosarul electronic al
autorizafiei gestionat de modulul existent de Urbanism din sistemul de management al
documentelor unde vor fi consemnate datele de incheiere a lucririlor. Pe autorizafia existentd vor
trebui automat puse informafiile privind data finalizarii lucririlor §i cand au fost instiinfate. De
asemenea, dacd solicitantul a specificat acest lucru, va i generati gi o notificare SMS cu privire la
consemnarea. Notificarea va putea fi regasitd si din contul de pe portal in cadrul unei sectiuni
speciale numita —notificari primite.

g) Licen{d de transport. Solicitantul inrolat in portal completeazd on-line o cerere privind
eliberarea unei licente de transport care intrd automat n sistemul de management al documentelor.
Aici va trebui extins cu un flux nou aferent acestui proces. La finalul procesirii cererii, aceasta
trebuie sd ajungd in modulul existent de Licente de transport din sistemul de management al
documentelor care va trebui extins pentru preluarea automata a datelor de pe solicitare in vederea
emiterii hcen;el in cazul unui raspuns favorabil- se va genera licenta in format electronic semnat
digital si cu elemente de securitate (coduri de bare). De asemenea, dacd solicitantul a specificat
acest lucru, va fi generatd §i o notificare SMS cu privire la eliberarea licentei. Documentul va putea
fi regasit si din contul de pe portal in cadrul unei sectiuni speciale numita — documente primite.

Servicii de modermzare site institutional

Can [UM [ Locde | Data de livrare Specificatii tehnice sau cerinfe | Specificatii | Durata minima
. | livrare | solicitatd ; functlonale minime , tehnice sau | de
. o cerinte ‘garantie/termen
functionale | de valabilitate
S =y e G e extinge s e e
1. 2. 3. 4. 5. 6. 7.
1 | pachet | CJSJ |In durata Vezi specificatiile urmitoare | Nu este 24 luni
contractului cazul

Prin implementarea sistemului informatic se urmireste imbunititirea accesului la informatii prin
up-gradarea site-ului web al institugiei pentru a fi receptiv, intuitiv §i accesibil persoanelor cu
dizabilitati.

Rezultatul acestei activitafi va fi site-ul institutiei modernizat cu structura si elementele de design
neschimbate, cu preluarea informatiilor curente existente si receptiv pentru orice dispozitive si
elemente de accesibilitate pentru persoanele cu dizabilitifi. Datele si continutul trebuie si:

- respecte cerintele de accesibilitate de cel putin un nivel de accesibilitate echivalent celui asigurat
prin standardul european EN 301 549 V1.1.2 (2015-04), respectiv v2.1.2 "Cerintele privind
accesibilitatea pentru achizitiile publice de produse si servicii TIC in Europa (2015-04)".

Site-ul va trebui si fie responsive, adaptat dispozitivelor mobile (telefoane si tablete) si ecranelor
largi (desktop) si sd poata fi accesat de pe browserele comune (Chrome, Mozilla Firefox, Opera).
NOTA

- Conform Ordinului Nr. 1068/1652/2018 emis de Ministerul Mediului urmitoarele produse:
laptop, computerele de birou, monitoare de computer, trebuie si respecte cele mai recente
standarde ENERGY STAR in materie de performanti energetic.
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Nu se admite copierea in tot sau in parte a Caietului de sarcini in cadrul Propunerii tehnice,
ofertantii avind obligatia de a proba conformitatea ofertei cu cerinfele acestuia prin
prezentarea propriei abordiri/metodologii asupra modului de indeplinire a contractului si de
rezolvare a eventualelor dificultiifi legate de indeplinirea acestuia, prin raportare la continutul
propunerii tehnice mai sus mentionat. Nu se acceptii formuliri/rispunsuri de genul ”produsul
ofertat indeplinegte/va face/va indeplini” sau ”produsul este/va fi conform cu cerinta” firi a
demonstra acest lucru clar si firii echivoc apelind la mijloacele enumerate anterior.

Toate licentele software ofertate vor fi de ultimi versiune gi vor fi insotite de servicii de mentenanta
§i suport asumate de producator in condifiile caietului de sarcini. Pentru fiecare licentd ofertatd se
va indica in clar denumire, versiune, producétor, cantitate, mod de licentiere (pentru a corespunde
cerinfelor caietului de sarcini), in ce constd serviciile de garantle oferite. in oferta financiard se va
anexa si un centralizator de preturi pentru toate produsele si serviciile din oferta.

D. DISPONIBILITATE

Sistemul informatic rezultat va trebui si fie disponibil in intervalul orar 00:00-24:00 (pentru
componenta intranet securizat, Internet, extranet, servicii electronice), definit ca si perioadd de
operare online. Orice Intrerupere n acest interval de timp va fi tratatd cu maxima urgentd; timpul
maxim de intrerupere a sistemului in intervalul orar mai sus mentionat este de: 16,5 ore/an. Toate
operatiunile de mentenanta si backup se vor desfdgura dupé ora 17:00!.

E. GARANTIE

Toate produsele trebuie si fie acoperite de garantie pentru cel putin perioada solicitatd
pentru fiecare produs. Perioada de garantie incepe de la data receptionirii si punerii in
functiune a produselor sau in cazul améndrii din cauze care nu {in de Prestator, la un interval de
30 zile de la acceptarea produselor.

Pentru toate licentele software si produsele rezultate in urma prestirii serviciilor garantia
oferitd va fi exprlmata in nr. intregi de luni §i va fi de minim 24 de luni. In acest timp se vor
remedia gratuit orice neconformititi de functionare a produselor raportate la cerinfele caietului de
sarcini.

in cazul echipamentelor, serviciile de garantie includ constatarea defectiunii si remedierea ei in
termenele stabilite in procedura de garantie. Remedierea se va face la sediul beneficiarului, iar in
cazul unor defecte mai grave echipamentele vor fi transportate de cétre Prestator la sediul unde se
vor repara. In urma remedierii, Prestatorul va reinstala echipamentele la sediul beneficiarului. in
perioada de garantie de minim 36 de luni, service-ul echipamentelor va fi asigurat de Prestator prin
unitati de service, persoane juridice autorizate.

In cazul componentelor software, serviciile de garantie includ constatarea defectelor si remedierea
lor in termenele stabilite in procedura de garantie. Remedierea defectelor se va realiza cu
respectarea termenelor privind severitatea lor.

Pe toata perioada de garantie, Prestatorul va asigura asistentd tehnica de specialitate pe mai multe
directii: preluarea incidentelor, asigurarea bunei exploatiri prin furnizarea informatiilor necesare
utilizatorilor finali ai aplicatiei, asistentd pentru instalarea si configurarea la nivel local a aplicatiilor
acolo unde este cazul.
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Mentenanga sistemului informatic rezultat in urma implementarii proiectului va fi de minimum
24 de luni i au ca obiect mentinerea sistemului informatic implementat in stare de functionare
corectd, conform parametrilor din documentafia de atribuire la momentul dérii in exploatare.

Aceste activitéti includ:

* repararea eventualelor erori/bug-uri identificate pe parcursul exploatirii sistemului la parametrii
si in conditiile initiale din momentul lansirii in executie.

*  Se asigura intretinerea si monitorizarea funcfion#irii sistemului, consistenta bazelor de date;
» verificarea functiondrii sistemului de backup;

+ realizarea de analize periodice (cel putin o datd la 6 luni) privind starea de exploatare §i
funcfionare a sistemului cu emiterea de observafii/recomandari (daci este cazul);
Mentenanta preventivi in perioada de garantie
Mentenanfa preventiva trebuie infeleasa ca totalitatea operatiunilor de intretinere si reparafie ale
unui echipament/produs care se efectueazi pe parcursul ciclului de viatd al acestuia, la intervale
regulate cu scopul de a asigura functionarea optimd a echipamentului/produsului, pentru a reduce
riscurile de defectare si de deteriorare.
Prestatorul trebuie si efectueze mentenantd preventivi a produsului anual in perioada de garantie.
Operatiunile care trebuie efectuate de Contractant pentru fiecare interventie sunt:
* Verificare functionare conform caiet sarcini
Verificarea respectarii amplasament §i conditiile initiale de punere in functiune a
produselor

Prestatorul este responsabil pentru realizarea operatiunilor de mentenan{d preventivd aga cum au
fost agreate de parfi conform contractului. Inainte de efectuarea operagiunilor de mentenand
preventivd, Prestatorul comunica Autoritatii contractante lista operatiunilor mentenanti care trebuie
efectuate. in functie de disponibilitatea locatiei unde este instalat produsul, este posibil ca
mentenanta preventiva si trebuiasca a fi realizatd in afara orelor normale de lucru sau la sférsit de
sdptdmand sau in sdrbatori legale. Orele de lucru normale ale Autorititii contractante sunt
Luni-Joi 07:30-16:00 si Vineri 07:30-13.30.
Operatiunile de mentenan{d preventiva care necesitd o oprire a produsului se efectueazid in afara
orelor de activitate institutionald. Datele exacte vor fi agreate cu Autoritatea contractanti.
Mentenanta preventivi trebuie si acopere toate costurile aferente interventiei, inclusiv forfa de
muncd, piese de schimb si altele asemenea. Operatiunile de mentenanti preventiva trebuie efectuate
in conditii de securitate, cu protejarea adecvati a personalului care efectueazi mentenanti si a altor
persoane prezente la locul unde are loc interventia. Dupi fiecare interventie preventivi, Prestatorul
trebuie efectueze teste de functionare ale produsului si si prezinte un raport care si includi
activitdfile realizate. Achizitorul se angajeazi sa asigure mentenanta sistemului informatic si
funcfionarea permanentd a acestuia in perioada post-implementare, cel putin 3 ani dupa finalizarea
implementarii proiectului, cu exceptia perioadelor de mentenanta planificate. Costurile cu
mentenanfa sistemului vor fi suportate de catre Achizitor prin alocarea de fonduri din bugetul
propriu.
Suport tehnic
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Pe toatd durata contractului, atit in perioada de garantie cét si dupd expirarea perioadei de garantie,
dupé caz, Prestatorul va asigura suport tehnic.

Prestatorul va asigura un punct de contact dedicat personalului autorizat al Autorita{ii contractante
unde se poate semnala orice problemé/defectiune care necesitd mentenan{d preventivé sau corectivi
sau solicitd suport tehnic Prestatorului in gestionarea unui incident, disponibil, pentru a se asigura
¢d orice situagie semnalati este tratatdi cu promptitudine.

Prestatorul va raspunde in timp util la orice incident semnalat de Autoritatea contractantd, in funcfie
de nivelul incidentului. Fiecarui incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functfionalitafilor produsului.

Prestatorul va presta servicii de asistenta tehnica gi suport cel putin 12 luni post-garantie. in
acest timp asistenfa va fi disponibild in zilele lucrdtoare in programul 8-17, printr-un sistem de
inregistrare a problemelor prin web §i prin telefon. Solutionarea problemelor va incepe dupi
raportarea erorii.

Nivelele de prioritate sunt:

(@) Urgent - incidentul are impact major asupra functiondrii produsului. Problema impiedic#
desfasurarea activitdtii Autoritdtii contractante.

(b)  Critic - impact semnificativ asupra funcfiondrii produsului. Problema impiedica
desfasurarea in condifii normale a activiti{ii Autoritafii contractante. Nici o solutie alternativd nu
este disponibild, Tnsd activitatea Autoritafii contractante poate totusi continua, insd intr-un mod
restrictiv.

© Major - impact mediu asupra desfasurdrii activitafii Autoritafii contractante. Problema
afecteazd minor functionalititile produsului. Impactul reprezintd un inconvenient care necesitd
solutii alternative pentru refacerea functionalitétilor.

(d) Minor - impact minim asupra desfasuriirii activitdfii Autoritatii contractante. Problema nu
afecteazd functionalitifile produsului. Rezultatul este o eroare minord care nu impiedica
desfagurarea in bune conditii a activititii Autoritatii contractante.

Prestatorul trebuie si asigure disponibilitatea serviciilor de suport tehnic. In cazul incidentelor cu
prioritate "urgent" interventia va fi asiguratd 24/7, din momentul primirii sesiz#rii $i pand la
remedierea definitivd a problemei si asigurarea functionalitatii integrale a produsului. Prestatorul va
trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului:

Nivel prioritate Timp riispuns Implementare solutie Timp rezolvare
provizorie

(a) | Urgent (sistemul este nefunctional) 1 ora 6 ore 24 ore

(b) | Critic (unele componente sau functii ale 2ore 24 ore 48 ore
sistemului sunt nefunctionale)

(¢) |Major (unele functii sunt limitate dar 4 ore Urmitoarea zi lucrétoare Urmaitoarea zi lucritoare
operationale)

(d) | Minor (sistemul este operational, 4 ore Urmaétoarea zi lucritoare Urmitoarea zi lucritoare

probleme minore)
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F. OPERATIUNI PE CARE PRESTATORUL TREBUIE SA LE ASIGURE IN
PERIOADA DE GARANTIE.
Garanfia trebuie sd acopere toate costurile rezultate din remedierea defectelor in perioada de
garantie, inclusiv, dar fard a se limita la:
(1)  demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei
(daca este aplicabil);
(2)  ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, I4zi
etc.);
(3)  transport prin intermediul transportatorului, inclusiv de transport international (dac#
este aplicabil);
(4)  diagnoza defectelor, inclusiv costurile de personal;
(5)  repararea tuturor componentelor defecte sau furnizarea unor noi componente;
(6)  inlocuirea parfilor defecte;
(7)  despachetarea, inclusiv curdtarea spatiilor unde se efectueazi interventia,
(8)  instalarea in starea inifiala;
(9)  testarea pentru a asigura funcfionarea corecti;
(10)  repunerea in functiune.

G. LIVRARE, AMBALARE, ETICHETARE, TRANSPORT SI ASIGURARE PE
DURATA TRANSPORTULUI

Termenul de livrare este cel mentionat pentru fiecare produs in parte. Un produs este considerat
livrat cand toate activititile in cadrul contractului au fost realizate si produsul/echipamentul este
instalat, functioneaza la parametrii agreati si este acceptat de Autoritatea contractanti.

Produsele vor fi livrate cantitativ gi calitativ la locul indicat de Autoritatea contractanti pentru
fiecare produs in parte. Fiecare produs va fi insofit de toate subansamblele/pirtile componente
necesare punerii i mentinerii in functiune.

Prestatorul va ambala si eticheta produsele furnizate astfel incit sid prevind orice dauni sau
deteriorare in timpul transportului acestora citre destinatia stabilita.

Daca este cazul, ambalajul trebuie previzut astfel incit si reziste, fard limitare , manipulérii
accidentale, expunerii la temperaturi extreme, salmltél;n si precipitatiilor din timpul transportului si
depozitarii in locuri deschise. In stabilirea marimii si greutdtii ambalajului Prestatorul va lua in
considerare., acolo unde este cazul, distanta fati de destinafia finali a produselor furnizate si
eventuala absengé a facilitdtilor de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusiva a Prestatorului.

Destinatia de livrare este cea comunicati pentru fiecare produs. Prestatorul este responsabil pentru
livrarea in termenul agreat al produselor si se considera ci a luat in considerare toate dificultitile pe
care le-ar putea intdmpina in acest sens si nu va invoca nici un motiv de intirziere sau costuri
suplimentare.

H. OPERATIUNI SOLICITATE DE AUTORIATEA CONTRACTANTA
Instalare, punere in functiune, testare
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Prestatorul va asambla/preasambla produsele la locul de instalare indicat de Autoritatea contractant
si va efectua orice altd configuratie, cablare considerati necesard pentru a asigura funcfionarea
corectdi a produselor,

Prestatorul trebuie sa instaleze toate produsele in mod corespunzitor, asigurdnd-se in acelagi timp
ca spafiile unde s-a realizat instalarea réimén curate. Dupd livrarea si instalarea produselor,
Prestatorul va elimina toate degeurile rezultate gi va lua mésurile adecvate pentru a aduna toate
ambalajele si eliminarea acestora de la locul de instalare.

Odata ce produsele sunt asamblate, Prestatorul va realiza i apoi toate configurdrile/setirile necesare
pentru a pune produsele in funcfiune. Punerea in funcfiune include, de asemenea, toate ajustérile i
setdrile necesare pentru a asigura instalarea corespunziitoare, in ceea ce priveste performanfa gi
calitatea, cu toate configuratiile necesare pentru o functionare optima.

Dupd instalare §i punere in functiune, Prestatorul va efectua teste funcgionale ale produsului.
Testarea produsului va avea in vedere urmétoarele elemente:

» testare in condifii de utilizare "reald";

» mediul de testare-locatia indicatd de Autoritatea contractantd in Caietul de sarcini;

« functionalitéti care trebuie testate-cele din Caietul de sarcini;

* criterii de succes ale testelor-parcurgerea cu succes a tuturor pasilor;

» calendar/interval de testare- va fi agreat de comun acord intre parti.

Prestatorul va efectua pe cheltuiala lui gi firid nici un fel de costuri din partea Autoritiitii
contractante toate testele pentru a asigura functionarea produsului la parametri agreati.
Prestatorul raméne responsabil pentru protejarea produselor, luand toate masurile adecvate pentru a
preveni lovituri, zgarieturi i alte deteriordri, pana la acceptarea acestora de cétre Autoritatea
contractanta.

Instruirea personalului beneficiarului pentru utilizare sistem

Prestatorul este responsabil pentru instruirea la fata locului a personalului desemnat de Autoritatea
contractantd. Scopul instruirii este de a transfera cunostintele necesare pentru a opera
produsul/rezultatul serviciilor prestate.

Instruirea va fi organizati dupi ce produsele/rezultatul prestirii serviciilor sunt functionale si
trebuie si permiti personalului Autorititii contractante si il utilizeze.

Instruirea se va referi cel putin la:

+ intelegerea diferitelor componente ale produsului;

* intelegerea tuturor functionalitdtilor;

s operarea produsului;

+ informatii despre mentenanta de rutin care trebuie si fie efectuata de catre utilizator;
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» depistarea problemelor si diagnosticare de bazi; etc.
Prestatorul trebuie si propuni orice subiect suplimentar care ar putea fi necesar pentru a se asigura
cd personalul Autoritdfii contractante este pe deplin instruit pentru a asigura utilizarca
corespunzitoare a produsului,
Activitatea cuprinde si instruirea personalului de specialitate al institutiei care va administra gi
exploata sistemul extins si datele obtinute prin digitalizare.

Sesiunile de instruire solicitate sunt:

TV PR e TDurata sestunii
1 instruirea personalului desemnat in 2 zile x 8 ore/zi
administrare portal servicii ‘
2 instruire in utilizarea arhivei Minim 30 7 grupe x 1 zi/grupa x 8
electronice persoane ore/zi/grupa
3 instruire in utilizarea noilor fluxuri Minim 30 7 grupe x 8 ore/zi x 3
digitale persoane zile
4 instruire in administrarea site-ului Minim 2 1 grupa x 2 zile x 8 ore/
nou persoane zi
5 egalitatea de sanse si dezvoltare Minim 20 1 grupa x 8 ore egalitate
durabila persoane de sanse si 1 grupa x 8
ore curs dezvoltare
durabila
6 instruire in administrarea Minim 2 1 grupa x 2 zile x 8 ore/
instrumentului de extranet persoane Zi
7 sesiune de instruire in utilizarea Minim 10 1 grupa x 2 zile x 8 ore/
instrumentului intern de evaluare persoane zi

Sesiunea de instruire se va desfisura la sediul Autorititii contractante in limba romani.
Prestatorul va asigura pe durata sesiunii de instruire materiale suport in limba romani, care includ
cel putin teme cu privire la :

A) - importanta protectiei mediului si dezvoltarii durabile, problemele de mediu si tema
schimbdrilor climaterice - pt. Dezvoltare durabili;
si

B) - promovarea egalitatii de sanse intre femei si barbati, a egalititii de sanse pentru toti,
fard discriminare in functie de gen, rasa, origine etnici, religie, handicap, vérsti, orientare sexuali-
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pt. Egalitatea de sanse gi nediscriminarea gi egalitatea de gen. Fiecare cursant va primi material de
curs printat gi va fi evaluat la sfirgitul cursului, primind un certificat de participare.

Ofertantul va prezenta un plan de instruire care va confine cel pufin urmétoarele categorii de
informatii:

e Perioada propusi pentru sesiunile de instruiri;

e Aria de functionalitate din cadrul sistemului corelatd cu grupul de utilizatori;

e Cerinte minimale de pregétire pentru participanti.

CERINTE PENTRU ECHIPA PRESTATORULUI DE IMPLEMENTARE A
PROIECTULUI SI ACTIVITATI PE CARE AU OBLIGATIA DE A LE PRESTA

Pentru implemntarea proiectului, {indnd cont de complexitatea sistemului dezvoltat si calculat in
baza ofertelor atasate Cererii de Finanfare, cuprinse in bugetul proiectului, punctual, ofertantul va
{rebui si alcituiasci o echipd de proiect din care vor face parte minimum urmétorii experti cheie:

nr. Denumire Expertizd minimali Activitiifi prestate in cadrul

crt contractului

1 |Manager de proiect |Studii superioare de licentd; sd fi |- management resurse, planificare
— 1 pers. avut atributii in domeniul IT ca si implementare activitafi,

manager/coordonator proiect; managementul relational.

2 |Proiectant servicii | Studii superioare de licenta si - analizd §i proiectare formulare,
on-line portal — 1 Certificare care atestd absolvirea de|programare  baze de  date,
pers. cursuri de specialitate cu automatizare operare cu aplicatiile

competente specifice de proiectare |back-end
si dezvoltare servicii on-line.
Experienta in implementarea a cel
putin unui proiect in care a prestat
servicii de proiectare portal;

3 |Programator server |Studii superioare de licents si - programare extindere document
suport document Certificare care atestd absolvirea de |management, digitalizare fluxuri,
management — 3 studii de specialitate in domeniul | arhivi electronica
pers. programare platforme document

manager, digitalizare fluxuri si
arhivare electronici; Experienta in
implementarea a cel putin unui
proiect in care a prestat servicii de
programamre §i extindere
document manager;

4 |Implementator Studii superioare de licenta si - instalare, configurare, testare/
portal — 1pers./2 certificare atestd absolvirea de instruire in administrare
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pers. cursuri de specialitate cu *pentru aceasti pozitie se poate
competente specifice in domeniul |nominaliza una saa  doud
implementare portal persoane (instruire si/san
implementare). Nu este necesar
Experienta in implementarea a cel |ca implementatorul de portal si
putin unui proiect in care a prestat |aibd certificare in instruire!, caz

servicii de implementare portal; in care se vor nominaliza doui
persoane,
5 | Expert infrastructurd | Studii superioare de licentagi - instalare infrastructurd hardware

hardware — 2 pers. | certificare care atestd absolvirea de |si de comunicatii,

cursuri de specialitate in domeniul |servicii de mentenanti, asistenfi si
dezvoltarii infrastructurilor suport

hardware §i comunicatii.
Experienta in implementarea a cel
putin unui proiect in care a prestat
servicii de implementare
mfrastructurd hardware si
comunicatii

O persoand din cele enumerate mai sus si nu indeplineascd simultan mai multe posturi; pentru
fiecare expert propus, experienta va fi conformatd prin documente suport ( diplome, certificate,
recomandare, contracte) asumate.

In vederea respectirii principiului recunoasterii reciproce, orice cetifean nerezident in
Romainia, va avea posibilitatea de a participa in ofertare daci prezinti documetele emumerate

s 2 A .

mai sus, corespunziitor emise in fara de rezidenti si prezentate conform legislatiei in vigoare.

L. DOCUMENTATII CE TREBUIE FURNIZATE BENEFICIARULUI
Documentatia va fi realizata in limba romana. Prestatorul va prezenta in oferta tehnica o listd a
documentatiilor pe care le va pune la dispozitia beneficiarului, pentru exploatarea si utilizarea
sistemului. Documentatiile pe care Prestatorul trebuie si le livreze Autorititii contractante sunt:

1.1 Documentatia de utilizare;
La livrare, Prestatorul va livra doua copii pe hartie si versiunea electronici a Manualului de utilizare
complet, pentru sistem. Acest document:

» va cuprinde toate modulele si functiile care pot fi accesate de utilizatori;
> va fi redactat in conformitate cu modulele sistemului, procesele si serviciile
acoperite.

1.2 Documentatia de administrare i operare;
Totodatd, vor fi livrate doud copii pe hértie §i versiunea electronicid a Manualului de administrare.
Acest document:

> va cuprinde toate operatiunile si functiile de administrare a sistemului;
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> acest manual va cuprinde toate aspectele ciclului de viatd al aplicatiei, precum:
instalarea, administrarea zilnica, instalarea upgrade-urilor §i dezinstalarea / reinstalarea,
interventii in cazuri de forfa majora
Vor fi furnizate copii electronice ale Manualelor de administrare (sau ale documentelor echivalente)
peniru toate componentele arhitecturii sistemului.
1.3 Documentatie tehnici
Specificatiile tehnice gi functionale detaliate si complete ale aplicatiei furnizate vor fi urméatoarele:

> Specificatii detaliate i complete pentru interfetele de interconectare ale sistemului -
interoperabilitatea $i expunerea de servicii web, care va include cel putin urmaétoarele
elemente:

. functiile (intrare, iegire, parametri);

. tipurile de date utilizate;

. securitate;

. conceptele folosite.

Documentatia cu structurile bazelor de date implementate, schema tabelelor si a legaturilor dintre
ele, a celorlalte obiecte din bazele de date, inclusiv modalitatea de acces total la bazele de date.
Documentatia completa pentru crearea copiilor de rezerva si pentru recuperare. Documentul va
include instructiuni pas cu pas pentru procedurile de creare a copiilor de rezerva si de restaurare,
necesare pentru asigurarea functionarii corecte a intregii arhitecturi a sistemului.

1.4 Raport privind testarea;

LI.5 Dosarul de instruire al personalului,

1.6 Raport de mentenanti

J. RECEPTIA PRODUSELOR

Etapa I: la livrarea produselor la locatia indicatd de Autoritatea contractantd, acesta va emite un
Proces verbal de predare-primire. In urma punerii in functiune, in termen de 5 zile, Autoritatea
contractantd verifici calitativ produsele si va emite un Proces verbal de Receptie si acceptare. In
situatia 1n care sesizeazd probleme, Prestatorului i se acordd un termen de 5 zile pentru a remedia
problemele sesizate.

Etapa II: la livrarea produselor/serviciilor la locatia indicatd de Autoritatea contractantd, acesta va
emite un Proces verbal de predare-primire. In urma punerii in functiune a echipamentelor si rularii
sistemelor, in termen de 10 zile, autoritatea contractantd verificd calitativ si functional
produsele/serviciile apoi va emite un Proces verbal de Recepfie si acceptare. In situatia in care se
sesizeazd probleme, Prestatorul are un termen de maxim 10 zile pentru a remedia problemele
sesizate.

Etapa III: in urma finalizirii etapei privind serviciile de instruire, in modul descris anterior in acest
Caiet de sarcini, Autoritatea contractantd va emite un Proces verbal de receptie.

K. PLATA SERVICIILOR

Prestatorul va emite factura pentru produsele/serviciile livrate/prestate. Fiecare facturd va avea
mentionat numarul contractului, datele de emitere si de scadentd ale facturii respective. Facturile
vor fi trimise la adresa specificatd de Autoritatea contractantd. Factura va fi emisd numai dupa

77 | 80




semnarea de citre Autoritatea contractanti gi Prestator a Procesului verbal de recepfie si acceptare
a furnizdrii/prestdrii produselor/serviciilor. Plata se va efectua in termenul legal stabilit de 30 de
zile de la data primirii facturii insofite de Procesul verbal de recepfie aferente fiecdrei etape.

L. RISCURI

Avéand in vedere acest Caiet de sarcini, in momentul pregitirii ofertei, ofertantii trebuie si aib# in

vedere probabilitatea aparifiei a cel putin urmétoarelor riscuri in perioada deruliirii contractului :

eincadrarea in termenele stabilite pentru finalizarea serviciilor, motiv pentru care

Prestatorul se va obliga si asigure toate resursele sale in vederea optimizarii deruldrii

contractului.

rice schimbare legislativd aplicabild obiectului Contractului care pot modifica procesele

informatice dezvoltate dupa data depunerii ofertei Prestatorului, situatie in care se va asigura

colaborarea dintre parfi astfel incat ajustérile sd fie realizate fara cheltuieli suplimentare.

Obstacole sau conditii fizice improprii intAmpinate in dezvoltarea refelelor informatice, care
nu puteau fi previzute de cétre Autoritatea contractantd, motiv pentru care nu se vor aplica
penalititi.

Pentru aceste riscuri, Autoritatea contractantd nu va accepta solicitiri ulterioare de modificiri in

contract. Ofertele trebuie sa includd mésuri pentru eliminarea sau diminuarea impactului acestora.

M. DESFASURAREA IMPLEMENTARII PROIECTULUI

Pentru a putea dovedi modul de indeplinire a obiectivelor proiectului, atingerea standardelor de
calitate impuse de Autoritatea contractanti, in limitele de timp si buget stabilite conform
calendarului de la Cap. B art. 5 Detalierea serviciilor si produselor in functie de etape pe baza
bugetului estimativ, ofertantii sunt obligati si prezinte metodologia de management al proiectului.
Totodatd, ofertantii vor prezenta detalii cu privire la organizarea proiectului, incluzdnd cel pufin
urmitoarele roluri: Manager proiect, Responsabilii pe activititi si alte roluri importante din cadrul
echipei de proiect aga cum sunt specificate in acest Caiet de sarcini. Metodologia utilizata in cadrul
unui Plan de Management de Proiect va trata cel pufin urmitoarele aspecte:

1. Metodologie de implementare cu toate etapele aferente (configurare, implementare, teste
de acceptantd, asistentd tehnicd si suport, instruire). Oferta va include un plan initial de
realizare a proiectului cAt mai detaliat, care sa raspunda cerintelor de etapizare si inscriere in
termenele de realizare ale proiectului.

2. Planul de resurse umane (organigrama echipei de proiect, descriere responsabilitati pentru
fiecare rol). Personalul desemnat in planul de resurse umane trebuie si fie disponibil pentru
indeplinirea cerintelor pe toati perioada de derulare proiect. In acest sens se va prezenta un
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grafic din care si rezulte modul de alocare a persoanelor nominalizate pentru fiecare etapi a
proiectului si gradul de alocare.

3. Plan de comunicare care va aborda aspecte specifice (Rapoarte normale de stare, Rapoarte
de final de etapd, Rapoarte de excepfie). Va cuprinde frecvenfa raportérilor precum i
destinatia raportirii.

4. Planul de calitate, care va prevedea detalii cu privire la aspectele specifice (modalitafi de
asigurarea calitdfii, aspecte specifice de calitate pentru fiecare etapa a proiectului, procedura
de management a schimbarii)

5. Graficul de Proiect care cuprinde aspecte specifice acestei componente (grafic Gantt,
impértire pe etape si activitafi, responsabilitatea activitafilor).

6. Plan de testare i acceptantii (evidentierea tipurilor de livrabile, metode de testare si
acceptare specificd pentru fiecare tip de livrabil (atit produs cat i serviciu))

7. Plan de Management al Riscurilor cu detalii edificatoare pe componente specifice
(Metodoligia de management al riscurilor, registru de riscuri, strategie de management al
riscurilor pentru realizarea acestui proiect)

8. Plan de instruire (perioade programate pe fiecare componentd in parte; arie de
functionalitate din cadrul sistemului corelat cu grupul de utilizatori, mod de derulare,
necesar locatie, necesar de resurse; curricula instruirii; materiale utilizate; cerinfe minimale
pentru participanti)

Se vor considera neconforme ofertele care nu prezinti un Plan de implementare proiect asa
cum este specificat in prezentul Caiet de sarcini.

Se vor considera neconforme ofertele care nu prezinti un Plan de riscuri cu minim aspectele
prezentate in acest Caiet de sarcini.

In conformitate §i functie de Planul de Management al Proiectului, ofertantului céstigitor i se va
concepe un Plan de Monitorizare de catre echipa de management proiect din partea Autoritafii
contractante,

Planul de monitorizare va fi conceput de Autoritatea contractantii si va trata In mod obligatoriu
toate aspectele enumerate mai sus, in mod specific, adaptat fata de oferta castigitoare. Acesta va
intra 1n sarcina Echipei de management al proiectului din partea Autoritétii contractante.

N.

LEGISLATIA MUNCII
Prestatorul serviciilor va respecta intreaga legislajie a muncii care se aplicd Personalului
acestuia, inclusiv Legile referitoare la angajare, sanatate, securitate, asistentd sociald, imigrare si
emigrare, si 1i va asigura acestuia toate drepturile legale.
Prestatorul 1i va obliga pe angajatii sdi si se conformeze tuturor Legilor in vigoare, inclusiv
celor legate de securitatea muncii.
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0. SANATATEA SI SECURITATEA MUNCII

Prestatorul are obligatia de a lua toate masurile impuse de legislatia in vigoare pentru asigurarea
securitdfii i sanatatii personalului angajat pentru derularea contractului, in toate aspectele legate de
munca.

DIRECTOR EXECUTLY,

Ghilea Ioang<)

intocmit,

Manager proiect Expert IT proiect

Ardelean Seh Astian Koésa Sséindor
b,

f‘
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